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81. Definicje

Na potrzeby niniejszego dokumentu przyjmuje sie nastepujgce znaczenie uzytych w nim termindw:

1)
2)
3)
4)

5)

6)

7)
8)

9)

10)

11)

12)

~Administrator” - administrator Danych Osobowych w rozumieniu art. 7 pkt. 4 u.o.d.o.;
»~ABI" — administrator bezpieczenstwa informacji w rozumieniu art. 36a u.o.d.o.;

»~ASI" — administrator systemu informatycznego;

.Dane osobowe” — Dane Osobowe w rozumieniu w rozumieniu art. 6 ust. 1 u.o.d.o,,
przetwarzane przez Fundacje w zwigzku z jej dziatalnoscig statutowg, w tym w zwigzku z
dziatalno$cig gospodarcza;

.Dane Osobowe Wrazliwe” — Dane Osobowe wymienione w art. 27 ust.1 u.o.do., w
szczegolnosci Dane Osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowg, partyjng lub
zwigzkowa, jak rowniez dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu
seksualnym oraz dane dotyczace skazan, orzeczen o ukaraniu i mandatéw karnych, a takze
innych orzeczen wydanych w postepowaniu sadowym lub administracyjnym;

+Fundacja” — Fundacja MALAK z siedzibg w Krakowie przy ul Batorego 15a/8, 31-135
Krakéw, wpisana do Rejestru Stowarzyszen, Innych Organizacji Spotecznych i Zawodowych,
Fundacji oraz Publicznych Zaktadéw Opieki Zdrowotnej oraz do Rejestru Przedsiebiorcow
Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla Krakowa-Srédmiescia w
Krakowie, XI Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS
0000437870, posiadajgca NIP 6762459527 i numer REGON: 122693187;

»,GIODO"” — Generalny Inspektor Danych Osobowych;

~Kodeks pracy” - ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jedn. Dz. U. z 2014
r. poz. 1502 z pdzn. zm.);

»,0soby Fundacji” — osoby fizyczne petnigce funkcje w organach Fundacji bez wzgledu na
istnienie odrebnego stosunku prawnego z Fundacjg, wolontariusze Fundacji zgodnie z art. 42
ust. 1 pkt 1 u.d.p.p.w., osoby pozostajgce w stosunku pracy z Fundacjg, a takze osoby
fizyczne — wspotpracownicy Fundacji pozostajagcy z nig w stosunkach cywilnoprawnych,
odpfatnych lub nieodptatnych;

+Polityka” - niniejszy dokument polityki ochrony Danych Osobowych Fundacji wraz ze
wszystkimi jego zatgcznikami i zmianami, stworzony na podstawie art. 36 ust. 2 i art. 39a
u.o.d.o. oraz §3 i 84 Rozporzadzenia;

~Rozporzadzenie w sprawie ABI"” - Rozporzadzenie Ministra Administracji i Cyfryzacji z
dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu zapewnienia
przestrzegania przepiséw o ochronie danych osobowych przez administratora bezpieczenstwa
informacji (Dz. U. Z 2015, Poz. 745);

~Rozporzadzenie w sprawie dokumentacji” - Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji

przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
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powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania Danych
Osobowych (Dz.U. Nr100, poz.1024);

13) ,Rozporzadzenie w sprawie rejestrOw” - Rozporzadzenie ministra administracji i
cyfryzacji w sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji
rejestru zbioréw danych z dnia 11 maja 2015 roku (Dz.U. z 2015 r. poz. 719);

14) ,Rozporzadzenie w sprawie zgtoszen” - Rozporzadzenie Ministra Administracji i Cyfryzacji
z dnia 10 grudnia 2014 r. w sprawie wzorow zgtoszen powotania i odwotania administratora
bezpieczenstwa informacji (Dz. U. 2014, poz. 1934);

15) ,u.d.p.p.w.” - Ustawa z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku publicznego i o
wolontariacie (tekst jedn. Dz. U. z 2014 r. poz. 1118 z pézn. zm.),

16) ,u.0.d.0.” — Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.
Dz.U. z 2016 roku, poz. 922 z pdzn. zm.).

§2. Postanowienia ogolne
Fundacja jest Administratorem.

2. Polityka okresSla zasady przetwarzania i zapewnienia bezpieczenstwa Danych Osobowych
przetwarzanych w Fundacji w zwigzku z realizacjg jej celéw statutowych, w tym w zwigzku z
dziatalnoScig gospodarczg Fundacji, a w szczegolnosci:

1) dla zapewnienia prawidtowej i petnej realizacji projektéw rozwijanych przez Fundacje,

2) dla zapewnienia prawidtowej i petnej realizacji wszelkich dziatan stuzacych realizacji celéw
statutowych Fundaciji,

3) w celu zapewnienia prawidtowej, zgodnej z prawem i celami Fundacji polityki osobowej oraz
biezacej obstugi Oséb Fundagiji.

3. Dane Osobowe w Fundacji przetwarzane sg zgodnie z obowigzujgcymi w tym zakresie przepisami
prawa, a w szczegdlnosci:

1) u.o.d.o. oraz rozporzadzeniami wydanymi na podstawie tej ustawy,
2) art. 22! Kodeksu pracy oraz rozporzadzeniami wydanymi na podstawie tej ustawy.

oraz zgodnie z Politykg i postanowieniami uméw zawieranych przez Fundacje.

83. Dyrektywy ochrony danych osobowych

1. Fundacja opiera swojg dziatalno$¢ o prawidtowe, zgodne z prawem i bezpieczne i przetwarzanie
Danych Osobowych.

2. Fundacja $wiadoma wagi probleméw zwigzanych z ochrong prawa do prywatnosci, w tym w
szczegolnosci prawa osob fizycznych powierzajgcych Fundacji swoje Dane Osobowe do wiasciwej
i skutecznej ochrony tych danych :
1) podejmuje wszelkie niezbedne dziatania dla ochrony praw i usprawiedliwionych intereséw

jednostki zwigzanych z bezpieczenstwem jej Danych Osobowych,

2) zamiar statego podnoszenia Swiadomosci oraz kwalifikacji osob przetwarzajgcych Dane

Osobowe w Fundacji w zakresie problematyki bezpieczenstwa tych danych,
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3) zamiar traktowania obowigzkdw osob zatrudnionych przy przetwarzaniu Danych Osobowych
jako nalezacych do kategorii podstawowych obowigzkéw pracowniczych oraz stanowczego
egzekwowania ich wykonania przez zatrudnione osoby,

4) zamiar podejmowania w niezbednym zakresie wspotpracy z instytucjami powotanymi do
ochrony danych osobowych.

3. Fundacja $wiadoma jest zagrozen zwigzanych z przetwarzaniem Danych Osobowych w tym w
szczegolnosci, z zagrozen wynikajacych z dynamicznego rozwoju metod i technik przetwarzania
tych danych w systemach informatycznych oraz sieciach telekomunikacyjnych. Jednoczes$nie
Fundacja zamierza doskonali¢ i rozwija¢ nowoczesne metody przetwarzania danych.

4. Aby skutecznie zapobiegac zagrozeniom przed nieuprawnionym dostepem do Danych Osobowych
i innego rodzaju nieuprawnionym ich przetwarzaniem, Fundacja zmierza do statego doskonalenia i
rozwijania organizacyjnych, technicznych oraz informatycznych $rodkéw ochrony Danych
Osobowych przetwarzanych zaréwno metodami tradycyjnymi jak i elektronicznie.

5. Fundacja chroni Dane Osobowe przetwarzane elektronicznie w szczegdlnosci przed zagrozeniami:
1) zwigzanymi z infekcjami wiruséw i koni trojanskich, ktore instalujgc sie na komputerze mogg

wykradac zasoby tego komputera (zaréwno stacjonarne jak i sieciowe),

2) zwigzanymi ze spamem, posiadajgcym niekiedy programy pozwalajace wykrada¢ zasoby

komputera,

3) zwigzanymi z dostepem do stron internetowych, na czesci, ktorych zainstalowane sg skrypty

pozwalajgce wykradac zasoby komputera,

4) zwigzanymi z ogdlnie dostepnymi komunikatorami internetowymi, w ktérych wystepuijg luki,

przez ktére mozna uzyskac dostep do komputera,

5) zwigzanymi z uzytkowaniem oprogramowania do wymiany plikow, mogacym stuzy¢ do

tatwego skopiowania pliku poza Fundacja,

6) zwigzanymi z mozliwoscig niekontrolowanego kopiowania danych na zewnetrzne , przenos$ne

no$niki

7) zwigzanymi z mozliwoscig podstuchiwania sieci, dzieki ktdremu mozna zdoby¢ hasta i

skopiowac objete ochrona dane,

8) zwigzanymi z lekcewazeniem zasad ochrony danych polegajagcym na pozostawianiu

pomieszczenia lub stanowiska pracy bez ich zabezpieczenia,

9) zwigzanymi z brakiem $wiadomosci niebezpieczenstwa dopuszczania oséb postronnych do

swojego stanowiska pracy,

10) zwigzanym z atakami z sieci uniemozliwiajgcymi przetwarzanie (ataki typu DoS na serwery),

11) zwigzanymi z dziataniami majacymi na celu zaburzenie integralnosci danych, w celu

uniemozliwienia ich przetwarzania lub osiggniecia korzysci,

12) zwigzanymi z kradziezg sprzetu lub nosnikbw z danymi, ktére zazwyczaj s3

niezabezpieczone,

13) zwigzanymi z przekazywaniem sprzetu z danymi do serwisu,

14) zwigzanymi z kradziezami tozsamosci umozliwiajgcymi podszywanie sie pod inna osobe,
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15) zwigzanymi z podszywaniem sie przez osoby nieuprawnione pod witryne internetowa, ktéra

zbiera dane,

a takze przed innym zagrozeniami moggcymi wystgpi¢ w przysziosci w zwigzku z rozwojem

technik i metod przetwarzania danych.

6. Wdrazajac Polityke, Fundacja doklada szczegdlnej starannosci w celu ochrony interesow 0sob,

ktérych dane dotycza, a w szczegdlnosci zapewnia, aby dane te byty:

1)
2)

3)
4)

przetwarzane zgodnie z prawem,

zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,

merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,
przechowywane w postaci umozliwiajgcej identyfikacje osdb, ktérych dotycza, nie dtuzej niz

jest to niezbedne do osiggniecia celu przetwarzania.

7. Dane Osobowe Wrazliwe:

1)
2)

pozostajg pod szczegolng ochrong Fundacii,
przetwarzane sg przez Fundacje wytgcznie w zwigzku z realizacjg jej celéw statutowych i tylko

w granicach wynikajacych z art. 27 ust. 2 u.o.d.o.

8. Wdrazajac Polityke, Fundacja dazy do systematycznego unowoczesniania stosowanych na jego

terenie informatycznych, technicznych i organizacyjnych $rodkéw ochrony tych danych.

84. Zakres stosowania Polityki

1. Polityka obejmuje Dane Osobowe przetwarzane w zbiorach danych:

1)

2)

tradycyjnych, w szczegdlnosci w katalogach, skorowidzach, zbiorach danych, listach, wykazach
i w innych zbiorach ewidencyjnych,
w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem danych

osobowych.

2. W stosunku do Oséb Fundacji:

1)

2)

pozostajgcych z Fundacjg w stosunku pracy, Fundacja zapewni wdrozenie odpowiednich
postanowien Polityki jako regulaminu pracy w rozumieniu art. 104 Kodeksu pracy lub w inny
sposéb dozwolony przez przepis Kodeksu pracy,

pozostajgcych z Fundacjg z stosunkach cywilnoprawnych, w tym w stosunku do osdb
$wiadczacych na rzecz Fundacji ustugi wolontariatu na podstawie umowy woluntarystycznej,
Fundacja zapewni, ze umowy zawierane z tymi osobami bedg zawieraty odpowiednie
postanowienia zwigzane z ochrong Danych Osobowych, zgodnie z Politykg i w zakresie

niezbednym do zrealizowania tych umdw.

85. Zabezpieczenie Danych Osobowych

1. Fundacja realizujgc polityke bezpieczenstwa w zakresie ochrony Danych Osobowych stosuje

odpowiednie $rodki fizyczne, informatyczne, techniczne i organizacyjne zapewniajgce ochrone
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przetwarzanych Danych Osobowych odpowiednig do zagrozen oraz kategorii danych objetych

ochrong, a w szczegdlnosci zabezpiecza Dane Osobowe przed ich:

1) udostepnieniem osobom nieupowaznionym,

2) zabraniem przez osobe nieuprawniong nosnikdw z Danymi Osobowymi,

3) przetwarzaniem z naruszeniem przepisOw ustaw i rozporzadzen, w tym u.o.d.o. i
Rozporzadzenia,

4) przetwarzaniem z naruszeniem podstawy tego przetwarzania, w tym nieuprawniong zmiang,

utrata, uszkodzeniem lub zniszczeniem Danych Osobowych.

2. W szczegodlnosci Fundacja zapewnia aktualizacje informatycznych $rodkéw ochrony Danych

Osobowych pozwalajacg na zabezpieczenie przed wirusami, nieuprawnionym dostepem oraz inni
zagrozeniami danych, piyngcymi z funkcjonowania systemu informatycznego oraz sieci
telekomunikacyjnych.

Wykaz przyktadowych sytuacji stanowigcych naruszenie przyjetych zasad bezpieczenstwa
przetwarzania Danych Osobowych stanowi Zatgcznik nr 1 do Polityki - ,Wykaz przyktadowych
sytuacji stanowigcych naruszenie przyjetych zasad bezpieczenstwa przetwarzania Danych
Osobowych”,

8§6. Trwale usuwanie Danych Osobowych

1.

Fundacja realizujgc Polityke sprawuje kontrole i nadzér nad trwatym usuwaniem wytgczonych z

przetwarzania lub zbednych Danych Osobowych lub ich zbiordw.

2. Niszczenie zbednych Danych Osobowych lub ich zbioréw polegaé powinno w szczegdlnosci na:

3.

1) trwatym, fizycznym zniszczeniu Danych Osobowych lub ich zbioréw wraz z ich no$nikami w
stopniu uniemozliwiajgcym ich pdzniejsze odtworzenie przy zastosowaniu powszechnie
dostepnych metod,

2) anonimizacji Danych Osobowych Ilub ich zbioréw polegajacej na pozbawieniu Danych
Osobowych lub ich zbioréw cech pozwalajgcych na identyfikacje oséb fizycznych, ktérych
anonimizowane dane dotycza.

Osoby Fundacji przetwarzajgce Dane Osobowe majg obowigzek stosowania oddanych im do

dyspozycji narzedzi i technik trwatego usuwania Danych Osobowych lub ich zbiordw.

Kontrola i nadzdér nad niszczeniem zbednych Danych Osobowych lub ich zbioréw moze w

szczegdlnosci polega¢ na wprowadzeniu odpowiednich procedur niszczenia danych, a takze

zlecaniu niszczenia ich, wyspecjalizowanym podmiotom zewnetrznym, gwarantujgcym

bezpieczenstwo procesu niszczenia danych odpowiednie do rodzaju nosnika tych danych.

87. Udostepnianie Danych Osobowych

1.

Realizujac Polityke, Fundacja zapewnia kontrole nad dostepem do Danych Osobowych.

2. Kontrola ta w szczegdlnosci realizowana jest poprzez ewidencjonowanie osdb przetwarzajgcych

Dane Osobowe oraz wdrozenie procedur udzielania dostepu do Danych Osobowych.
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10.

11.

12.

13.

14.

15.

Fundacja nie udostepnia Danych Osobowych poza Fundacje z zastrzezeniem przypadkéw

wskazanych w niniejszym paragrafie.

Fundacja udostepnia Dane Osobowe Osobom Fundacji na zasadach wskazanych w §4 ust. 2 i §8.

Udostepnienie Danych Osobowych, ktdre nie nastepuje na podstawie powierzenia przetwarzania

danych osobowych, o ktdrym mowa w art. 31 u.o.d.0. wymaga upowaznienia do przetwarzania

Danych Osobowych.

Upowaznienie, o ktérym mowa w art. 7 ust. 1, wynika¢ moze w szczegdlnosci:

1) z charakteru pracy wykonywanej na danym stanowisku pracy,

2) z dokumentu okreslajgcego zakres obowigzkow (zakres czynnosci) wykonywanych na danym
stanowisku pracy,

3) z odrebnego dokumentu zawierajgcego imienne upowaznienie do dostepu do Danych
Osobowych.

Niezaleznie od postanowien ust. 6, upowaznienie do przetwarzania Danych Osobowych musi

posiadac forme odrebnego, wyraznego oswiadczenia.

Upowaznienie do przetwarzania Danych Osobowych moze by¢ wydane w kazdej formie

umozliwiajgcej jego jednoznaczne i petne odtworzenie.

Fundacja prowadzi Ewidencje Osob Fundacji upowaznionych do przetwarzania Danych

Osobowych w formie papierowej lub elektronicznej.

W zakresie innym niz w ust. 1-9, Fundacja udostepnia Dane Osobowe:

1) jesli zgodnie z u.o.d.o., w tym zgodnie z trescig udzielonej zgody, udostepnienie takie jest
dozwolone i celowe,

2) jesli obowigzek ujawnienia Danych Osobowych wynika z przepisu prawa.

W zakresie, o ktérym mowa w ust. 7 pkt 2, dostep do Danych Osobowych i ich przetwarzanie bez

odrebnego upowaznienia administratora Danych Osobowych moze mie¢ miejsce wylgcznie w

przypadku dziatan podmiotow upowaznionych na mocy odpowiednich przepisbw prawa do

dostepu i przetwarzania danych okreslonej kategorii.

Dostep do Danych Osobowych, o ktéorym mowa w ust. 7 pkt 2 i ust. 8 mogg mie¢ w szczegdlnosci

Generalny Inspektor Ochrony Danych Osobowych, Panstwowa Inspekcja Pracy, Zakfad

Ubezpieczen Spotecznych, organy skarbowe, Policja, Agencja Bezpieczenstwa Wewnetrznego,

Stuzba Wywiadu Wojskowego, Stuzba Kontrwywiadu Wojskowego, sady powszechne, Najwyzsza

Izba Kontroli, i inne upowaznione przez przepisy prawa podmioty i organy.

Fundacja udostepnia Dane Osobowe do celéw statystycznych, badawczych, sprawozdawczych

0sbb trzecich, informacyjnych i naukowych jedynie w formie zanonimizowanej tj. po utracie przez

te dane przymiotu danych osobowych zgodnie z u.o.d.o.

Fundacja moze wprowadzi¢ odrebne, szczegdtowe regulacje wewnetrzne udostepniania Danych

Osobowych w zakresie, o ktérym mowa w ust. 4.

Fundacja przekazuje Dane Osobowe w szczegdlnosci do nastepujgcych podmiotdw:

1) Minister ds. o$wiaty i wychowania (Dane Osobowe przekazywane sg w formie papierowej),

2) Krajowy Rejestr Sgdowy (Dane Osobowe przekazywane sg w formie papierowej),
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§8.

§9.

3) Zewnetrzne biuro rachunkowe prowadzace obstuge ksiegowo-kadrowg Fundacji (Dane
Osobowe przesyfane sg przez Internet oraz w formie papierowej),

4) Urzad Pocztowy, firmy kurierskie (Dane Osobowe przesytane sg przez Internet oraz w formie
papierowej),

5) lekarz medycyny pracy (jednorazowe przekazanie danych przy badaniu w formie papierowej i
ustnej),

6) bank (Dane Osobowe przesytane sg przez Internet oraz w formie papierowej),

7) firma ubezpieczeniowa PZU,

8) Urzad Skarbowy,

9) Zaklad Ubezpieczen Spotecznych.

Umowy z Osobami Fundacji

Fundacja zawiera umowy z Osobami Fundacji lub nawigzuje z nimi inne stosunki prawne zgodnie

zgodnie z postanowieniami §4 ust. 2 i z poszanowaniem przepisow dotyczacych ochrony Danych

Osobowych a takze zgodnie z Polityka.

W umowach z Osobami Fundacji, Fundacja zamieszcza odpowiednie postanowienia dotyczgce

ochrony Danych Osobowych, chyba Zze postanowienia takie nie odpowiadajg przedmiotowi i

zakresowi umowy.

Naruszenie zasad przetwarzania Danych Osobowych Fundacja uznaje za:

1) ciezkie naruszenie obowigzkéw pracowniczych wynikajacych ze stosunku pracy z Osobami
Fundacji,

2) istotne naruszenie warunkéw umow cywilnoprawnych zawieranych z Osobami Fundacji

Fundacja podejmuje dziatania prawne i faktyczne majgce na celu skuteczne i zgodne z prawem

wdrozenie postanowien ust. 4 w relacjach z odpowiednimi Osobami Fundaciji.

Dostep do wiasnych Danych Osobowych

Fundacja zapewnia kontrole przetwarzanych Danych Osobowych osobom fizycznym, ktérych dane
te dotycza, a w szczegolnosci osobom, ktére przekazaly swoje Dane Osobowe w zwigzku z
byciem beneficjentem projektéw Fundacji oraz Osobom Fundacji.

W ramach kontroli Danych Osobowych, Fundacja zapewnia osobom fizycznym, ktorych Dane
Osobowe dotyczg uprawnienia do zadania udzielenia informacji, prawa wgladu, zmiany lub
usuniecia Danych Osobowych zgodnie z u.o.d.o.

§10. ABI

1.

Jako Administrator Fundacja moze powota¢ ABI; osoba petnigca funkcje ABI jest wskazywana w
odpowiedniej uchwale zarzadu Fundacji, ktéra dodatkowo pisemnie przyjeta petnienie tej funkcji.

W razie podjecia przez Fundacje decyzji o niepowofaniu ABI, aktualizujg sie zwigzane z tym
obowigzki Fundacji na podstawie u.o0.d.0., za$ postanowienia Polityki dotyczace ABI nie

obowiazuja.
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3. W

ciggu 30 dni od dnia powotania ABI, Fundacja jako Administrator dokonuje odpowiedniego

zgtoszenia tego ABI do rejestru prowadzonego przez GIODO.

4. Zgtoszenia, o ktdrym mowa w ust. 2 dokonuje sie wedtug wzoru okreslonego Rozporzadzeniem w

sprawie zgtoszen.

5. Administrator moze wyznaczy¢ co najmniej jednego zastepce ABI, przy czym zastepca ABI musi

spetnia¢ wszystkie warunki powotania ABI.

6. Zastepca ABI wykonuje wszystkie obowigzki nalezgce do zakresu obowigzkéw ABI podczas jego

nieobecnosci lub w przypadku innego powierzenia tych zadan przez ABI.

811. Zadania ABI

1. Do
1)

a)

b)

c)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

zadan ABI nalezy w szczegdlnosci:
zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczegdélnosci przez:
sprawdzanie zgodnosSci przetwarzania Danych Osobowych z przepisami u.o.d.o. oraz
opracowanie w tym zakresie sprawozdania dla Administratora;
nadzorowanie opracowania i aktualizowania dokumentacji, ochrony Danych Osobowych oraz
przestrzegania zasad w niej okreslonych;
zapewnianie zapoznania 0sOb upowaznionych do przetwarzania Danych Osobowych z
przepisami u.o.d.o. i Polityki;
za wyjatkiem zbiorow, wskazanych w ustawie jako zwolnione z obowigzku rejestracii,
prowadzenie rejestru zbiorow danych przetwarzanych przez Administratora, zawierajgcego w
szczegoblnosci nazwe zbioru oraz spetniajgcego inne kryteria prawem przewidziane.
nadzorowanie poprawnosci i aktualizacja dokumentacji zwigzanej z ochrong danych
osobowych, za wyjatkiem dokumentéw, ktdrych zmiana wymaga czynnosci innego organu
Fundaciji;
kontrola stanu wydanych upowaznien oraz ewidencji oséb upowaznionych do przetwarzania
Danych Osobowych;
przygotowywanie propozycji odpowiedzi zwigzanych z kontrolami GIODO i innymi organami;
nadzorowanie udostepniania Danych Osobowych odbiorcom danych i innym podmiotom;
sprawowanie nadzoru nad wdrozeniem stosownych $rodkéw w celu zapewnienia
bezpieczenstwa danych osobowych;
sprawowanie nadzoru nad funkcjonowaniem systemu zabezpieczen wdrozonym w celu
ochrony Danych Osobowych;
kontrola dostepu oséb niepowotanych do systemu, w ktdérym przetwarzane sg Dane
Osobowe;
nadzorowanie oraz podejmowanie odpowiednich dziatan w przypadku wykrycia lub podejrzenia
naruszen w systemie zabezpieczen Danych Osobowych;
wydawanie upowaznienia do przetwarzania Danych Osobowych, o ktérym mowa w §7 ust.
4-6;
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12) przygotowanie, podpisanie i kontrole ewidencji 0séb upowaznionych do przetwarzania Danych
Osobowych w ramach projektéw dofinansowanych ze $rodkéw Unii Europejskiej.

2. ABI posiada uprawnienia wynikajgce z u.o.d.o. oraz Rozporzadzenia ABI oraz — w zakresie
niesprzecznym z tymi aktami — z Polityki oraz innych aktéw wewnetrznych Fundacii,
niesprzecznych z Polityka.

3. Fundacja moze powierzy¢ ABI wykonywanie innych obowigzkéw, jezeli nie naruszy to

prawidtowego wykonywania przez ABI obowigzkdw;

§12. Warunki powotania ABI

1. ABI moze byc¢ osoba, ktdra:
1) ma petng zdolno$¢ do czynnosci prawnych oraz korzysta z petni praw publicznych;
2) posiada odpowiednig wiedze w zakresie ochrony danych osobowych;
3) nie byta karana za umysine przestepstwo.

2. Fundacja moze ustanowi¢ dodatkowe warunki wyboru i powotania ABI.

8§13. Organizacja ABI
1. ABI podlega bezposrednio zarzadowi Fundacji jako kierownikowi jednostki organizacyjnej.
2. Fundacja zapewnia $rodki i organizacyjng odrebno$¢ ABI niezbedne do niezaleznego

wykonywania przez niego zadan.

§14. Sprawdzanie zgodnos$ci przetwarzania Danych Osobowych przez ABI
1. Celem zapewnienia zgodnego z prawem przetwarzania Danych Osobowych, ABI dokonuje
sprawdzenia zgodnosci przetwarzania Danych Osobowych z przepisami u.0.d.o. oraz opracowuje
sprawozdanie w tym zakresie.
2. Sprawdzenie jest dokonywane dla Fundacji jako Administratora lub GIODO.
Sprawdzenie moze by¢ dorazne, planowe lub na zgdanie GIODO.
4, ABI zawiadamia Fundacje o rozpoczeciu sprawdzenia doraznego lub sprawdzenia na Zgdanie
GIODO przed podjeciem pierwszej czynnosci.
5. ABI zawiadamia kierownika jednostki organizacyjnej objetej sprawdzeniem o zakresie
planowanych czynnosci w terminie co najmniej 7 dni przed dniem przeprowadzenia czynnosci.
6. Zawiadomienia nie przekazuje sie w przypadku:
1) sprawdzenia doraznego, jezeli niezwtoczne rozpoczecie sprawdzenia jest niezbedne do
przywrdcenia stanu zgodnego z prawem lub weryfikacji, czy naruszenie miato miejsce;
2) sprawdzenia, o ktérego dokonanie zwrdcit sie GIODO, jezeli na zawiadomienie nie pozwala
wyznaczony przez niego termin;
3) jezeli kierownik jednostki organizacyjnej objetej sprawdzeniem posiada informacje, o zakresie
planowanych czynnosci.

7. ABI przygotowuje plan sprawdzen.
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10.

11.
12.

13.
14.
15.

Plan sprawdzen zawiera przedmiot, zakres, termin sprawdzen oraz sposob i zakres ich

dokumentowania.

Plan sprawdzen przygotowywany jest na okres nie krdtszy niz kwartat i nie dtuzszy niz rok.

Plan sprawdzen jest przedstawiany Fundacji nie pozniej niz na dwa tygodnie przed dniem

rozpoczecia okresu objetego planem.

Kazdy plan sprawdzen obejmuje co najmniej jedno sprawdzenie.

Zbiory danych oraz systemy informatyczne stuzgce do przetwarzania lub zabezpieczania Danych

Osobowych podlegajg sprawdzeniu nie rzadziej niz raz na piec lat.

Po zakonczeniu sprawdzenia ABI przygotowuje sprawozdanie.

Sprawozdanie jest sporzadzane w postaci elektronicznej albo w postaci papierowe;j.

ABI przekazuje Administratorowi sprawozdanie:

1) ze sprawdzenia planowego - nie pdzniej niz w terminie 30 dni od zakonfczenia sprawdzenia;

2) ze sprawdzenia doraznego - niezwtocznie po zakonczeniu sprawdzenia;

3) ze sprawdzenia, o ktorego dokonanie zwrdcit sie GIODO - zachowujac termin wskazany przez
GIODO.

§15. Rejestr zbiorow Danych Osobowych

1.
2.

8.

ABI prowadzi rejestr zbioréw danych osobowych.

W rejestrze nie ujawnia sie zbiorow Danych Osobowych podlegajacych wylaczeniu od obowigzku

rejestracji, zgodnie z art. 43 u.o.d.o.

Rejestr jest jawny, kazdy ma prawo do przegladania rejestru.

Rejestr musi by¢ prowadzony zgodnie z zasadami wskazanymi w Rozporzadzeniu w sprawie

rejestrow.

Rejestr prowadzony jest w formie papierowej lub elektroniczne;j.

Tworzenie zbiorow Danych Osobowych w Fundacji musi by¢ poprzedzone zawiadomieniem o tym

ABL.

Informacja, o ktorej mowa w ust. 6powinna zawierac:

1) nazwe zbioru,

2) podstawe utworzenia zbioru,

3) oznaczenie rodzaju zbioru,

4) okreslenie sposobu przetwarzania Danych Osobowych w zbiorze (system informatyczny,
przetwarzanie elektroniczne, przetwarzanie odreczne),

5) okreslenie zakresu przetwarzania Danych Osobowych,

6) okreslenie celu przetwarzania Danych Osobowych,

7) informacje o kategoriach odbiorcéw, ktérym Dane Osobowe mogg by¢ przekazywane,

8) informacje o sposobie udostepniania Danych Osobowych,

9) uzasadnienie potrzeby utworzenia zbioru.

O kazdej zmianie dotyczacej przetwarzania Danych Osobowych w zbiorze nalezy poinformowac

ABI.
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8§16. Zaznajamianie z zasadami ochrony Danych Osobowych

1.

Realizujgc Polityke, stosownie do okolicznosci, Fundacja zapewnia zaznajomienie o0séb
upowaznionych do przetwarzania Danych Osobowych z powszechnie obowigzujgcymi przepisami
prawa, w tym u.o.d.o., Politykg lub jej odpowiednimi postanowieniami lub uregulowaniami
wewnetrznymi, a takze technikami i $Srodkami ochrony tych danych stosowanymi w Fundacji.
Osoby Fundacji sg zaznajamiane z kwestiami wymienionymi w ust. 1 przed dopuszczeniem do
czynno$ci zwigzanych z przetwarzaniem Danych Osobowych, a takze odpowiednio, w trakcie
wykonywania tych czynnosci — w przypadku zmian w obowigzujgcych przepisach prawa,
uregulowaniach wewnetrznych Fundacji lub technikach i srodkach ochrony danych stosowanych w
Fundaciji.

Zaznajomienie oséb upowaznionych do przetwarzania Danych Osobowych odbywa sie w
szczegdlnosci poprzez:

1) instruktaz na stanowisku pracy,

2) instruktaz do wykonywania czynnosci na stanowisku innym niz w pkt 1,

3) szkolenie wewnetrzne,

4) szkolenie zewnetrzne.

§17. Odpowiedzialno$¢ Oséb Fundacji za przetwarzanie Danych Osobowych

1.

Za bezpieczenstwo Danych Osobowych odpowiedzialna jest kazda Osoba Fundacji zakresie

podejmowanych czynnosci i faktycznego dostepu do Danych Osobowych.

Osoby Fundacji zostajg zaznajomione z zakresem upowaznienia do przetwarzania przez nie

Danych Osobowych, a w szczegdlnosci s3 one informowane o obowigzku zachowania ich w

tajemnicy i zabezpieczenia ich przed dostepem oséb trzecich.

Naruszanie przez Osoby Fundacji, zasad przetwarzania Danych Osobowych traktowane jest:

1) w przypadku stosunku pracy - jako ciezkie naruszenie podstawowych obowigzkow
pracowniczych;

2) w przypadku innych umoéw — jako istotne naruszenie umowy z wszystkimi wynikajgcymi stad

konsekwencjami, z rozwigzaniem stosunku pracy witacznie.

§18. Prawa osob, ktérych Dane Osobowe s3 przetwarzane

1.

2.

Fundacja gwarantuje osobom fizycznym, ktorych Dane Osobowe sg przetwarzane w zwigzku z
realizacjg jej celow statutowych, realizacje uprawnien gwarantowanych im przez obowigzujgce
przepisy prawa.

W szczegdlnosci kazdej osobie fizycznej, ktdrej Dane Osobowe sg przetwarzane w zwigzku z
realizacjg celdw statutowych Fundacji przystuguje prawo do uzyskania informacji o zakresie jej
uprawnien zwigzanych z ochrong danych osobowych, a takze prawo do kontroli przetwarzania
danych, ktdre jej dotycza, zawartych w zbiorach danych na zasadach okre$lonych w art. 32 — 35

u.o.d.o.
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3. Osoby fizyczne, ktéorych Dane Osobowe s3g przetwarzane w zwigzku z realizacjg celdw

statutowych Fundacji, uzyskujg informacje o przystugujgcych im prawach w sposdb jednoznaczny

i przyjety w Fundaciji.

§19. Zbiory Danych Osobowych tworzone w Fundacji

Realizujac Polityke, Fundacja:

1)

2)

3)

sprawuje nadzor nad rodzajami oraz zawartoscig zbiorow Danych Osobowych tworzonych
przez Fundacje,

zapewnia zgodng z przepisami rozdziatu 5 u.o.d.o. ochrone zbiorom Danych Osobowych
sporzgdzanym doraznie, wylgcznie ze wzgledéw technicznych, szkoleniowych lub w zwigzku z
projektami realizowanymi w Fundacji, a po ich wykorzystaniu niezwtocznie usuwanych albo
poddanych anonimizacji,

zabrania tworzenia zbioréw danych osobowych, a takze gromadzenia w zbiorach lub poza nimi

kategorii Danych Osobowych innych niz niezbedne dla realizacji celéw statutowych Fundacji.

§20. Wykaz budynkow, pomieszczen lub czesci pomieszczen tworzacych obszar,

w ktérym przetwarzane sq Dane Osobowe

1.

Realizujac Polityke, Fundacja wyznacza budynki, pomieszczenia i czesci pomieszczen, tworzace

obszar, w ktérym przetwarzane sg Dane Osobowe.

Przetwarzanie Danych Osobowych odbywa sie w nastepujgcych budynkach Fundacji: ul. Batorego

15a/8 w Krakowie.

Przetwarzanie Danych Osobowych odbywa sie:

1)

2)

3)

4)

5)

we wszystkich 2 pomieszczeniach stuzbowych potozonych w lokalu znajdujgcym sie w budynku
przy ul. Batorego 15a/8 w Krakowie, w ktorym znajduje sie archiwum z dokumentacjg
Fundacji, do ktdrego dostep zabezpieczony jest drzwiami zamykanymi na 2 zamki oraz z
monitoringiem agencji ochrony wraz z ustugg interwencji w razie alarmu;

wskazane w pkt 1 lokal znajduje sie na trzecim pietrze kamienicy; do lokalu prowadzg drzwi z
2 zamkami. Wewnatrz znajdujg sie dwa pomieszczenia biurowe, pomieszczenie konferencyjne,
magazynowe, fazienka i kuchnia;

Dane Osobowe sg przetwarzane i przechowywane w pomieszczeniach biurowych; Znajdujg sie
w nich szafy drewniane i metalowe zabezpieczone zamkami przeznaczone do przechowywania
dokumentacji papierowej oraz komputerowych nosnikéw informacji z kopiami zapasowymi
danych, stacje komputerowe i inne urzadzenia komputerowe, na ktérych dane osobowe sg
przetwarzane na biezgco.

Dostep do pomieszczen biurowych, w ktdrych przewarzane sg Dane Osobowe, majg
pracownicy Fundaciji.

Dostep do kluczy do siedziby organizacji ma Prezes Fundacji oraz upowaznione Osoby

Fundacji; upowaznienie do posiadania kluczy stanowi zatgcznik do Polityki.
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4. Pomieszczenia, w ktorych przetwarza sie Dane Osobowe sg zabezpieczone przed dostepem os6b
nieuprawnionych.

5. Zabrania sie przebywania oséb nieuprawnionych w pomieszczeniach, w ktérych przetwarzane sg
Dane Osobowe bez obecnosci osob upowaznionych, lub na podstawie wydanego przez
administratora Danych Osobowych dokumentu zezwalajgcego i okreslajgcego warunki
przebywania w miejscach przetwarzania danych osobowych. Zezwolenie na przebywanie w wyzej
wymienionych miejscach i warunki przebywania mogg wynika¢ z umowy z podmiotem
wykonujgcym okreslone $wiadczenia dla Fundagcji.

6. Pomieszczenia, w ktorych przetwarzane sg Dane Osobowe sg zabezpieczone przed dostepem osdb
nieuprawnionych na czas nieobecnosci w nich osdéb upowaznionych do przetwarzania Danych

Osobowych.

§21. Wykaz zbiorow Danych Osobowych wraz ze wskazaniem programow zastosowanych

do przetwarzania tych danych

1. Dane Osobowe przetwarzane sg przez Fundacja w zbiorach danych:

1) tradycyjnych, w szczegolnosci w katalogach, skorowidzach, zbiorach danych, listach, wykazach
i w innych zbiorach ewidencyjnych,

2) w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem danych
osobowych.

2. W Fundadji przetwarza sie Dane Osobowe:

1) cztonkdéw organdw i pracownikow Fundagiji,

2) o0so6b $wiadczgcych na rzecz Fundacji ustugi na podstawie uméw cywilnoprawnych,

3) wolontariuszy Fundacji,

4) uczestnikdw (beneficjentéw) projektdw Fundacji,

5) darczyncow Fundagij,

6) innych niz wskazanych w pkt 2 partneréw Fundacji bedacych osobami fizycznymi,

7) pracownikéw i wspdtpracownikéw dziatajacych w imieniu i na rzecz partneréw Fundacji
niebedgcych osobami fizycznymi,

8) odbiorcow newslettera,

9) klientéw internetowego Sklepu MALAK prowadzonego przez Fundacje.

3. Dane Osobowe cztonkdw organdéw i pracownikéw Fundacji, o ktérych mowa w ust. 2 pkt 1
obejmujq: imiona i nazwiska, petny adres lub oznaczenie samej tylko miejscowosci, serie i numer
dowodu osobistego, numer ewidencyjny PESEL lub NIP, numer telefonu stacjonarnego lub
komdrkowego lub adres poczty elektronicznej, wyksztatcenie, nazwa szkoly i rok ukonczenia,
warunki zatrudnienia, staz pracy, historia pracy, kary, nagrody, tytut zawodowy, zawdd wyuczony i
wykonywany, uzyskane kwalifikacje, nieobecnosci w pracy, okres obowigzywania umowy o prace,
wynagrodzenie.

4. Dane Osobowe o0so6b $wiadczacych na rzecz Fundacji ustugi na podstawie umow

cywilnoprawnych, o ktoérych mowa w ust. 2 pkt 2 obejmujg: imiona i nazwiska, petny adres lub
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10.

11.

12.

oznaczenie samej tylko miejscowosci, serie i numer dowodu osobistego, numer ewidencyjny
PESEL lub NIP, numer telefonu stacjonarnego lub komdrkowego lub adres poczty elektronicznej,
wyksztatcenie, tytut zawodowy, uzyskane kwalifikacje, wynagrodzenie.
Dane Osobowe wolontariuszy Fundacji, o ktérych mowa w ust. 2 pkt 3 obejmujg imiona i
nazwiska, petny adres lub oznaczenie samej tylko miejscowosci, serie i numer dowodu
osobistego, numer ewidencyjny PESEL lub NIP, numer telefonu stacjonarnego lub komdrkowego
lub adres poczty elektronicznej, okres obowigzywania porozumienia o wolontariacie.
Dane Osobowe uczestnikow (beneficjentéw) projektdw Fundacji, o ktérych mowa w ust. 2 pkt 4
obejmujg imiona i nazwiska, petny adres lub oznaczenie samej tylko miejscowosci, serie i numer
dowodu osobistego, numer ewidencyjny PESEL lub NIP, numer telefonu stacjonarnego lub
komdrkowego lub adres poczty elektronicznej, nazwe banku i numer rachunku bankowego,
informacje o ich sytuacji materialnej, osobistej i zdrowotnej.
Dane Osobowe darczyncow Fundacji, o ktérych mowa w ust. 2 pkt 5 obejmujg date wptywu lub
przekazania darowizny, przedmiot darowizny (pieniezna lub rzeczowa), nazwe banku i numer
rachunku bankowego w przypadku darowizny pienieznej, adres osoby wptacajacej, adres poczty
elektronicznej.
Dane Osobowe innych niz wskazanych w pkt 2 partneréow Fundacji bedacych osobami fizycznymi,
o ktérych mowa w ust. 2 pkt 6 obejmujg imiona i nazwiska, petny adres lub oznaczenie samej
tylko miejscowosci, serie i numer dowodu osobistego, numer ewidencyjny PESEL lub NIP, numer
telefonu stacjonarnego lub komdrkowego lub adres poczty elektronicznej.
Dane Osobowe pracownikdw i wspotpracownikéw dziatajgcych w imieniu i na rzecz partneréw
Fundacji niebedacych osobami fizycznymi, o ktérych mowa w ust. 2 pkt 7 obejmujg imiona i
nazwiska, petny adres lub oznaczenie samej tylko miejscowosci, serie i numer dowodu
osobistego, numer ewidencyjny PESEL lub NIP, numer telefonu stacjonarnego lub komérkowego
lub adres poczty elektronicznej, miejsce pracy lub podmiot w imieniu i na rzecz, ktdrego dziataja.
Dane Osobowe odbiorcow newslettera, o ktdrych mowa w ust. 2 pkt 8 Fundacji obejmujg imie i
nazwisko oraz adres poczty elektronicznej.
Dane Osobowe klientow internetowego Sklepu MALAK, o ktorych mowa w ust 2 pkt 9 obejmujg
imiona i nazwiska, petny adres lub oznaczenie samej tylko miejscowosci, serie i numer dowodu
osobistego, numer ewidencyjny PESEL lub NIP, numer telefonu stacjonarnego lub komérkowego
lub adres poczty elektronicznej, login, hasto, adresy wysytkowe, dane wszystkich skfadanych
przez danego klienta zamdwieniach (nazwa towaru, ilo$¢ towaru, warto$¢ zamowienia, data
zamowienia i data odbioru), nazwa i numer rachunku bankowego,
Dane, o ktérych mowa w:
1) ust. 2 pkt 1 prowadzone sg w formie papierowej oraz w dokumencie w formacie .doc lub
.docx przechowanym na dysku twardym oraz dysku zewnetrznym w kopii zapasowej,
2) ust. 2 pkt 2 prowadzone sg w formie papierowej oraz w dokumencie w formacie .doc lub

.docx przechowanym na dysku twardym oraz dysku zewnetrznym w kopii zapasowej,
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3)

4)

5)

6)

7)

8)

9)

ust. 2 pkt 3 prowadzone sg w formie papierowej oraz w dokumencie w formacie .doc lub
.docx oraz xls. lub .xlsx przechowanym na dysku twardym oraz dysku zewnetrznym w kopii
Zapasowej,

ust. 2 pkt 4 prowadzone sg w formie papierowej oraz w dokumencie w formacie .doc lub
.docx oraz xls. lub .xlsx przechowanym na dysku twardym oraz dysku zewnetrznym w kopii
zapasowej oraz w formie elektronicznej przez platforme publikacyjng Wordpress pod adresem:
http://rekolekcje.fundacjamalak.pl/

ust. 2 pkt 5 prowadzone sg w formie papierowej oraz w dokumencie w formacie .doc lub
.docx oraz xls. lub .xlsx przechowanym na dysku twardym oraz dysku zewnetrznym w kopii
Zapasowej,

ust. 2 pkt 6 prowadzone sg w formie papierowej oraz w dokumencie w formacie .doc lub
.docx oraz xls. lub .xlsx przechowanym na dysku twardym oraz dysku zewnetrznym w kopii
Zapasowej,

ust. 2 pkt 7 prowadzone sg w formie papierowej oraz w dokumencie w formacie .doc lub
.docx oraz xls. lub .xlsx przechowanym na dysku twardym oraz dysku zewnetrznym w kopii
Zapasowej,

ust. 2 pkt 8 prowadzone sg w formie papierowej oraz w dokumencie w formacie .doc lub
.docx oraz xls. lub .xlsx przechowanym na dysku twardym oraz dysku zewnetrznym w kopii
zapasowej, w systemie Wordpress strony internetowej Fundacji pod adresem
www.fundacjamalak.pl przechowywanej na serwerze nazwa.pl oraz na platformie do
e-marketingu Freshmail.

ust. 2 pkt 9 prowadzone s3 w formie papierowej oraz elektronicznej przez platforme sklepu

internetowego Shoper.pl.

13. Do zasobdéw systemu informatycznego stuzgcego do przetwarzania Danych Osobowych zalicza

sie:

1)

2)

3)

platforme sklepu internetowego Shoper.pl — w ktorym przetwarzane sg zbiory danych
osobowych klientdw internetowego Sklepu MALAK, znajdujgcy sie pod adresem
www.sklepmalak.pl, zainstalowany na serwerze nazwa.pl,

platforma publikacyjna Wordpress znajdujgca sie pod adresem rekolekcjefundacjamalak.pl
zainstalowana na serwerze www.kr-cpd.pl,

serwis do e-marketingu Freshmail znajdujacy sie pod adresem wwwfreshmail.pl.

§22. Spos6b przeptywu Danych Osobowych miedzy poszczegdélnymi systemami

1.

Dane Osobowe przetwarzane przez Fundacje przekazywane sg pomiedzy systemami

informatycznymi, o ktérych mowa w 8§25 w drodze teletransmisji z wykorzystaniem sieci

publicznej Internet.

Przeptyw Danych Osobowych, o ktérym w ustepie poprzedzajgcym:

1) jest dwukierunkowy (do odczytu i do zapisu),
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2) nastepuje odpowiednio z poczty elektronicznej lub strony internetowej Fundacji znajdujacej sie
pod adresem www.fundacjamalak.pl, systemow Shoper.pl, Wordpress lub Freshmail, o ktorych
mowa w 8§21 ust. 12 do plikéw .doc, .docx, .xls, .xIsx oraz pomiedzy nimi -stosownie do
odpowiednich $rodkéw przetwarzania wskazanych w §21 ust. 12,

3) moze nastepowaé takze do i z dokumentow w formie papierowej a takze pomiedzy tymi
dokumentami,

4) moze nastepowac takze do oraz z ksigzek nadawczych oraz dokumentow kurierdw,

5) nastepuje kazdorazowo manualnie, na skutek czynnosci dokonanej przez upowazniong Osobe
Fundacji,

3. Szczegbtowy sposdb przeptywu Danych Osobowych moze okreslac zatgcznik do Polityki.

§23. Okreslenie srodkow technicznych i organizacyjnych niezbednych do zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych Danych Osobowych
1. Zbiory Danych Osobowych przetwarzane przez Fundacja sg zabezpieczone przed dostepem osob
nieuprawnionych w sposob, o ktdrym mowa w §25.
2. Pomieszczenia, w ktorych przechowywane sg zbiory Danych Osobowych zabezpieczone sg przed
pozarem za pomocg wolnostojgcych gasnic.
3. Zabezpieczenie Danych Osobowych nastepuje poprzez:
1) przetwarzanie Danych Osobowych w wydzielonych, odpowiednio zabezpieczonych i
przystosowanych do tego pomieszczeniach i zabezpieczenie wejscia do tych pomieszczen,
2) wyposazenie pomieszczen, w ktorych przetwarzane sg Dane Osobowe w szafy dajace

gwarancje bezpieczenstwa dokumentacji i nosnikéw danych.

§24. Zabezpieczenie zbiorow Danych Osobowych formie tradycyjnej
Zbiory Danych Osobowych przetwarzane w formie tradycyjnej zabezpieczone sg ponadto w
nastepujgcy sposdb:
1) przechowywane sg w szafach pancernych i zamknietych zwyktych szafach niemetalowych, przy
czym przechowywanie:
a) dokumentacji biezacej nastepuje w szafach zamykanych,
b) dokumentacji archiwalnej i dokumentacji pracowniczej nastepuje w specjalnie do tego
celu przeznaczonej szafie.
2) dokumentacja archiwalna przechowywana jest w pomieszczeniach, o ktérych mowa w §20 ust.
3,
3) dokumenty zawierajgce Dane Osobowe po ustaniu przydatnosci sg niszczone w sposéb

mechaniczny za pomocg niszczarek dokumentow.
§25. Zabezpieczenie informatycznych zbiorow Danych Osobowych
1. Zbiory Danych przetwarzane w systemach informatycznych zabezpieczone sg w nastepujacy

sposob:
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1) s3 przetwarzane przy uzyciu komputeréw przenosnych;

2) dostep do Danych Osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wylacznie po podaniu identyfikatora i wiasciwego hasta, podawanymi przed dostepem do
systemu operacyjnego komputera;

3) identyfikator sktada sie minimalnie z czterech znakoéw, znaki identyfikatora nie sg rozdzielone
spacjami ani znakami interpunkcyjnymi, identyfikator nie zawiera polskich liter;

4) identyfikator wpisuje sie do ewidencji, prowadzonej przez ABI, wraz z imieniem i nazwiskiem
uzytkownika oraz nazwami systemow informatycznych, do ktorych uzytkownik uzyskat dostep;

5) identyfikator uzytkownika po wyrejestrowaniu go z systemu informatycznego nie moze byc
przydzielany innej osobie;

6) hasto przydzielone uzytkownikowi systemu musi by¢ przez niego samodzielnie zmienione po
pierwszym udanym zalogowaniu sie do systemu informatycznego przetwarzajgcego dane
osobowe; kazdy uzytkownik systemu jest zobowigzany samodzielnie zmienia¢ hasto po
uptywie maksymalnie 30 dni od dnia ostatniej zmiany hasta;

7) hasto ustalane kazdorazowo samodzielnie przez uzytkownika systemu informatycznego
powinno sktada¢ z co najmniej 8 znakow, zawiera¢ mate i wielkie litery oraz cyfry lub znaki
specjalne.

Elektroniczne przetwarzanie Danych Osobowych odbywa sie na komputerach stacjonarnych oraz
laptopach.

Komputery zabezpieczone sg hastami, a Osoby Fundacji zostali zapoznani z Polityka” i
przeszkoleni w zakresie ochrony Danych Osobowych.

Komputery majg systemy antywirusowe, zapory ogniowe chronigce system informatyczny przed
atakami z zewnatrz i systemy wykrywania intruzéw (ang. Intrusion Detection System — IDS itp.).
Dla potrzeb ochrony Danych Osobowych przetwarzanych w edytorach tekstu, arkuszach
kalkulacyjnych i innych programach do tworzenia baz danych oraz w systemach informatycznych
do ochrony systemu informatycznego stosuje sie programy antywirusowe.

W przypadku zewnetrznych (*.innych niz nalezgce do Fundacji lub bedace pod wytgczng kontrolg
Fundacji) systemoéw informatycznych dla potrzeb przetwarzania Danych Osobowych stosowane sg
zabezpieczenia podmiotéw, ktérym przekazywane sg dane:

1) platforma internetowego Sklepu MALAK Shoper.pl - co 30 dni zmieniane jest hasto dostepu do
programu (program przypomina o uplywie terminu waznosci hasta); domena chroniona
certyfikatem SSL na czas okreslony; do platformy sklepu internetowego majg upowaznione
dostep Osoby Fundacji; kazdy pracownik oraz cztonek ma wiasny identyfikator oraz hasto do
logowania;

2) platforma publikacyjna Wordpress - co 30 dni zmieniane jest hasto dostepu do programu
(program przypomina o uptywie terminu waznosci hasta); domena chroniona certyfikatem SSL
na czas okreslony; do platformy sklepu internetowego majg upowaznione dostep Osoby

Fundaciji;
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3)

4)

platforma e-marketingowa Freshmail — co 30 dni zmieniane jest hasto dostepu do programu;
domena chroniona certyfikatem SSL na czas okreslony; do platformy sklepu internetowego
majg upowaznione dostep Osoby Fundacji; kazdy pracownik oraz czionek ma wiasny
identyfikator oraz hasto do logowania;

przelewy bankowe i miedzybankowe— strony internetowe bankéw, w ktérych organizacja
posiada rachunki wymagaja podania loginu i hasta, a kazda osoba upowazniona do
dokonywania przelewdw posiada indywidualny klucz dostepu, gwarancje zachowania poufnosci
danych stanowi takze ograniczony krag osob upowaznionych do jego obstugi; do rachunkéow
bankowych majg dostep upowaznione Osoby Fundacji; kazdy pracownik oraz cztonek ma

wiasny identyfikator oraz hasto do logowania.

7. Dostep do Danych Osobowych przetwarzanych w systemach informatycznych chroniony jest

poprzez:

1)

2)

zastosowanie identyfikatoréw i haset uniemozliwiajgcych nieuprawnione korzystanie osobom
nieupowaznionym,
ustawienie monitoréw komputeréw w sposéb uniemozliwiajgcy wglad osobom postronnym w

przetwarzane dane.

8. Identyfikatory i hasta umozliwiajgce dostep do komputerdw znajdujg sie w zapieczetowanych

kopertach, ktdre przechowywane sg w zamknietej szafie w pokoju biurowym nr 1 Fundaciji.

§26. Organizacyjne srodki zabezpieczenia Danych Osobowych

Fundacja stosuje nastepujgce organizacyjne S$rodki ochrony Danych Osobowych, w tym w celu

zapewnienia stuzacych ich poufnosci, integralnosci i rozliczalno$ci przy przetwarzaniu:

1)
2)

3)

4)

5)

6)

7)

8)

opracowanie i wdrozenie Polityki wraz zatgcznikami,

aktualizowanie Polityki wraz z zigcznikami do niej oraz innych aktéw wewnetrznych Fundacji
wydanych w oparciu o Polityke,

nadzorowanie przestrzegania zasad okreslonych w Polityce, a takze zapewnienie zapoznania
Oséb Fundacji upowaznionych do przetwarzania Danych Osobowych z przepisami o ochronie
danych osobowych, w tym u.o.d.o. i Politykg, w szczegdlnosci przed rozpoczeciem przez nie
przetwarzania Danych Osobowych,

nadanie przez ABI wyznaczonym Osobom Fundacji upowaznien do przetwarzania Danych
Osobowych,

wyznaczenie ASI,

sprawowanie Fundacje, w tym przez ASI kontroli i nadzoru nad procesem wprowadzania
Danych Osobowych do zbiorow oraz ich udostepniani, w szczegdlnosci rejestracji jakie dane
osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sg przekazywane,
przeszkolenie Osob Fundacji, o ktérych mowa w pkt 2, w zakresie bezpiecznej obstugi
urzadzen i programow zwigzanych z przetwarzaniem Danych Osobowych,

kontrolowanie otwierania i zamykania pomieszczen Fundacji, polegajgce na otwarciu

pomieszczenia przez pierwszg osobe, ktdra rozpoczyna prace oraz zamknieciu pomieszczenia
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przez ostatnia wychodzacg osobe i niepozostawianiu pomieszczenia w czasie pracy bez

nadzoru.

§27. Postepowanie w przypadku naruszenia ochrony Danych Osobowych

1.

Do postepowania w przypadku stwierdzenia naruszenia zasad przetwarzania, w tym ochrony

Danych Osobowych w Fundacji stosuje sie postanowienia niniejszego paragrafu oraz

postanowienia zatgcznika - Przykladowe incydenty zwigzane z przetwarzaniem Danych

Osobowych i sposoby postepowania w przypadku stwierdzenia naruszenia zasad przetwarzania

Danych Osobowych.

W przypadku mozliwosci zastosowania roznych sposobdw postepowania w razie naruszenia zasad

przetwarzania, w tym ochrony Danych Osobowych, stosuje sie Srodki najskuteczniejsze z

dostepnych w danej chwili.

W przypadku stwierdzenia :

1) naruszenia zabezpieczen systemu informatycznego,

2) naruszenia technicznego stanu urzadzen,

3) naruszenia zawartosci zbioru Danych Osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaC na naruszenie
zabezpieczen tych danych,

6) innych zdarzen mogacych mie¢ wptyw na naruszenie Danych Osobowych (np. zalanie, pozar,
itp.)

kazda osoba zatrudniona przy przetwarzaniu Danych Osobowych jest zobowigzana niezwtocznie

powiadomi¢ o tym fakcie ABI i zarzad Fundacji.

Do czasu przybycia na miejsce naruszenia Danych Osobowych przedstawiciela Fundacji, w tym

takze ABI nalezy:

1) niezwtocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkéw
zaistniatego naruszenia — o ile istnieje taka mozliwo$¢ — a nastepnie uwzglednic¢
w dziataniu réwniez ustalenie przyczyn lub sprawcdéw naruszenia Danych Osobowych;

2) udokumentowac wstepnie zaistniate naruszenie;

3) nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia przedstawiciela
Fundacji, w tym ABI.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony Danych Osobowych, przedstawiciel

Fundacji, w tym ABI:

1) zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego postepowania, majgc
na uwadze ewentualne zagrozenia dla prawidtowosci pracy organizacji;

2) moze zada¢ dokfadnej relacji z zaistniatego naruszenia lub ujawnienia ochrony Danych
Osobowych od osoby powiadamiajgcej, jak réwniez od kazdej innej osoby, ktéra moze

posiadac informacje zwigzane z zaistniatym naruszeniem;
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3) nawigzuje bezposredni kontakt — jezeli zachodzi taka potrzeba — ze specjalistami spoza

organizacji.

6. Po wyczerpaniu niezbednych $rodkéw doraznych zwigzanych z zaistniatym naruszeniem lub

ujawnieniem ochrony Danych Osobowych, Fundacja zasiega niezbednych opinii i proponuje

postepowanie naprawcze, w tym ustosunkowuje sie do kwestii ewentualnego odtworzenia danych

z zabezpieczen oraz terminu wznowienia przetwarzania danych.

ABI dokumentuje zaistniaty przypadek naruszenia lub ujawnienia ochrony Danych Osobowych

oraz sporzadza raport, ktdry powinien zawieraé w szczegdlnosci:

1) wskazanie osoby powiadamiajgcej oraz innych osdb zaangazowanych lub odpytywanych w
zwigzku z naruszeniem zasad przetwarzania Danych Osobowych,

2) okreSlenie czasu i miejsca naruszenia zasad przetwarzania Danych Osobowych i
powiadomienia o tym fakcie,

3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia zasad przetwarzania Danych
Osobowych,

4) wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru metody postepowania
i opis podjetego dziatania;

5) wstepng ocene przyczyn wystgpienia naruszenia zasad przetwarzania Danych Osobowych;

6) ocene przeprowadzonego postepowania wyjasniajacego i naprawczego.

Zaistniate naruszenie zasad przetwarzania Danych Osobowych moze sta¢ sie przedmiotem

szczegbtowej analizy prowadzonej przez Fundacje.

Analiza, o ktérej mowa w pkt. 8 powinna zawierac:

1) wszechstronng ocene zaistniatego naruszenia zasad przetwarzania Danych Osobowych,

2) wskazanie os6b odpowiedzialnych lub innych okolicznosci, ktdre spowodowaty naruszenie
zasad przetwarzania Danych Osobowych,

3) wnioski co do ewentualnych przedsiewzie¢: proceduralnych, organizacyjnych, kadrowych i
technicznych, ktére powinny zapobiec podobnym naruszeniom zasad przetwarzania Danych

Osobowych.

§28. Postanowienia koncowe

1.
2.

Polityka wchodzi w zycie z dniem podjecia uchwaty zarzadu Fundagji.
Zmiany Polityki wchodza w zycie na zasadach okre$lonych w ust. 1 lub w terminie wskazanym w
odpowiednich uchwatach zarzadu Fundacji zmieniajgcych Polityke.

Fundacja prowadzi rejestr zmian Polityki zgodnie z zatgcznikiem.

§29. Zalgczniki

Zatgcznikami do Polityki sg:

1) Oswiadczenie uczestnika (beneficjenta) projektu Fundacii,
2) Upowaznienie do przetwarzania Danych Osobowych,

3) Instrukcja zarzadzania systemem informatycznym w Fundaciji,
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4)

),
6)
7)
8)

9)

Przykladowe incydenty zwigzane z przetwarzaniem Danych Osobowych i sposoby
postepowania w przypadku stwierdzenia naruszenia zasad przetwarzania Danych Osobowych,
Zasady udostepniania informacji w Fundaciji,

Upowaznienie do posiadania kluczy,

Szczegotowy sposob przeptywu Danych Osobowych w Fundacji,

Oswiadczenie o zapoznaniu sie z Politykg bezpieczeristwa Danych Osobowych w Fundagji
MALAK z siedzibg w Krakowie,

Lista osob, ktére zapoznaty sie z Politykg bezpieczenstwa danych osobowych w Fundacji
MALAK z siedzibg w Krakowie,

10) Ewidencja osdb upowaznionych do przetwarzania Danych Osobowych w Fundacji MALAK z

siedzibg w Krakowie,

11) Odwotanie upowaznienia do przetwarzania Danych Osobowych,

12) Rejestr zbioréw Danych Osobowych,

13) Informacja o planowanym utworzeniu zbioru Danych Osobowych,

14) Raport z naruszenia zasad przetwarzania Danych Osobowych,

15) Analiza naruszenia zasad przetwarzania Danych Osobowych,

16) Protokédt z naruszenia zasad poufnosci no$nika Danych Osobowych,
17) Arkusz zmian Polityki.
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