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§1. Definicje

Na potrzeby niniejszego dokumentu przyjmuje się następujące znaczenie użytych w nim terminów:

1) „Administrator” - administrator Danych Osobowych w rozumieniu art. 7 pkt. 4 u.o.d.o.;

2) „ABI” – administrator bezpieczeństwa informacji w rozumieniu art. 36a u.o.d.o.;

3) „ASI” – administrator systemu informatycznego;

4) „Dane osobowe” – Dane Osobowe w rozumieniu w rozumieniu art. 6 ust. 1 u.o.d.o.,

przetwarzane przez Fundację w związku z jej działalnością statutową, w tym w związku z

działalnością gospodarczą;

5) „Dane Osobowe Wrażliwe” – Dane Osobowe wymienione w art. 27 ust.1 u.o.do., w

szczególności Dane Osobowe ujawniające pochodzenie rasowe lub etniczne, poglądy

polityczne, przekonania religijne lub filozoficzne, przynależność wyznaniową, partyjną lub

związkową, jak również dane o stanie zdrowia, kodzie genetycznym, nałogach lub życiu

seksualnym oraz dane dotyczące skazań, orzeczeń o ukaraniu i mandatów karnych, a także

innych orzeczeń wydanych w postępowaniu sadowym lub administracyjnym;

6) „Fundacja” – Fundacja MALAK z siedzibą w Krakowie przy ul Batorego 15a/8, 31-135

Kraków, wpisana do Rejestru Stowarzyszeń, Innych Organizacji Społecznych i Zawodowych,

Fundacji oraz Publicznych Zakładów Opieki Zdrowotnej oraz do Rejestru Przedsiębiorców

Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy dla Krakowa-Śródmieścia w

Krakowie, XI Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS

0000437870, posiadająca NIP 6762459527 i numer REGON: 122693187;

7) „GIODO” – Generalny Inspektor Danych Osobowych;

8) „Kodeks pracy” - ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jedn. Dz. U. z 2014

r. poz. 1502 z późn. zm.);

9) „Osoby Fundacji” – osoby fizyczne pełniące funkcję w organach Fundacji bez względu na

istnienie odrębnego stosunku prawnego z Fundacją, wolontariusze Fundacji zgodnie z art. 42

ust. 1 pkt 1 u.d.p.p.w., osoby pozostające w stosunku pracy z Fundacją, a także osoby

fizyczne – współpracownicy Fundacji pozostający z nią w stosunkach cywilnoprawnych,

odpłatnych lub nieodpłatnych;

10) „Polityka” - niniejszy dokument polityki ochrony Danych Osobowych Fundacji wraz ze

wszystkimi jego załącznikami i zmianami, stworzony na podstawie art. 36 ust. 2 i art. 39a

u.o.d.o. oraz §3 i §4 Rozporządzenia;

11) „Rozporządzenie w sprawie ABI” - Rozporządzenie Ministra Administracji i Cyfryzacji z

dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadań w celu zapewnienia

przestrzegania przepisów o ochronie danych osobowych przez administratora bezpieczeństwa

informacji (Dz. U. Z 2015, Poz. 745);

12) „Rozporządzenie w sprawie dokumentacji” - Rozporządzenie Ministra Spraw

Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji

przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim
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powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania Danych

Osobowych (Dz.U. Nr100, poz.1024);

13) „Rozporządzenie w sprawie rejestrów” - Rozporządzenie ministra administracji i

cyfryzacji w sprawie sposobu prowadzenia przez administratora bezpieczeństwa informacji

rejestru zbiorów danych z dnia 11 maja 2015 roku (Dz.U. z 2015 r. poz. 719);

14) „Rozporządzenie w sprawie zgłoszeń” - Rozporządzenie Ministra Administracji i Cyfryzacji

z dnia 10 grudnia 2014 r. w sprawie wzorów zgłoszeń powołania i odwołania administratora

bezpieczeństwa informacji (Dz. U. 2014, poz. 1934);

15) „u.d.p.p.w.” - Ustawa z dnia 24 kwietnia 2003 r. o działalności pożytku publicznego i o

wolontariacie (tekst jedn. Dz. U. z 2014 r. poz. 1118 z późn. zm.),

16) „u.o.d.o.” – Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.

Dz.U. z 2016 roku, poz. 922 z późn. zm.).

§2. Postanowienia ogólne

1. Fundacja jest Administratorem.

2. Polityka określa zasady przetwarzania i zapewnienia bezpieczeństwa Danych Osobowych

przetwarzanych w Fundacji w związku z realizacją jej celów statutowych, w tym w związku z

działalnością gospodarczą Fundacji, a w szczególności:

1) dla zapewnienia prawidłowej i pełnej realizacji projektów rozwijanych przez Fundację,

2) dla zapewnienia prawidłowej i pełnej realizacji wszelkich działań służących realizacji celów

statutowych Fundacji,

3) w celu zapewnienia prawidłowej, zgodnej z prawem i celami Fundacji polityki osobowej oraz

bieżącej obsługi Osób Fundacji.

3. Dane Osobowe w Fundacji przetwarzane są zgodnie z obowiązującymi w tym zakresie przepisami

prawa, a w szczególności:

1) u.o.d.o. oraz rozporządzeniami wydanymi na podstawie tej ustawy,

2) art. 221 Kodeksu pracy oraz rozporządzeniami wydanymi na podstawie tej ustawy.

oraz zgodnie z Polityką i postanowieniami umów zawieranych przez Fundację.

§3. Dyrektywy ochrony danych osobowych

1. Fundacja opiera swoją działalność o prawidłowe, zgodne z prawem i bezpieczne i przetwarzanie

Danych Osobowych.

2. Fundacja świadoma wagi problemów związanych z ochroną prawa do prywatności, w tym w

szczególności prawa osób fizycznych powierzających Fundacji swoje Dane Osobowe do właściwej

i skutecznej ochrony tych danych :

1) podejmuje wszelkie niezbędne działania dla ochrony praw i usprawiedliwionych interesów

jednostki związanych z bezpieczeństwem jej Danych Osobowych,

2) zamiar stałego podnoszenia świadomości oraz kwalifikacji osób przetwarzających Dane

Osobowe w Fundacji w zakresie problematyki bezpieczeństwa tych danych,
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3) zamiar traktowania obowiązków osób zatrudnionych przy przetwarzaniu Danych Osobowych

jako należących do kategorii podstawowych obowiązków pracowniczych oraz stanowczego

egzekwowania ich wykonania przez zatrudnione osoby,

4) zamiar podejmowania w niezbędnym zakresie współpracy z instytucjami powołanymi do

ochrony danych osobowych.

3. Fundacja świadoma jest zagrożeń związanych z przetwarzaniem Danych Osobowych w tym w

szczególności, z zagrożeń wynikających z dynamicznego rozwoju metod i technik przetwarzania

tych danych w systemach informatycznych oraz sieciach telekomunikacyjnych. Jednocześnie

Fundacja zamierza doskonalić i rozwijać nowoczesne metody przetwarzania danych.

4. Aby skutecznie zapobiegać zagrożeniom przed nieuprawnionym dostępem do Danych Osobowych

i innego rodzaju nieuprawnionym ich przetwarzaniem, Fundacja zmierza do stałego doskonalenia i

rozwijania organizacyjnych, technicznych oraz informatycznych środków ochrony Danych

Osobowych przetwarzanych zarówno metodami tradycyjnymi jak i elektronicznie.

5. Fundacja chroni Dane Osobowe przetwarzane elektronicznie w szczególności przed zagrożeniami:

1) związanymi z infekcjami wirusów i koni trojańskich, które instalując się na komputerze mogą

wykradać zasoby tego komputera (zarówno stacjonarne jak i sieciowe),

2) związanymi ze spamem, posiadającym niekiedy programy pozwalające wykradać zasoby

komputera,

3) związanymi z dostępem do stron internetowych, na części, których zainstalowane są skrypty

pozwalające wykradać zasoby komputera,

4) związanymi z ogólnie dostępnymi komunikatorami internetowymi, w których występują luki,

przez które można uzyskać dostęp do komputera,

5) związanymi z użytkowaniem oprogramowania do wymiany plików, mogącym służyć do

łatwego skopiowania pliku poza Fundacją,

6) związanymi z możliwością niekontrolowanego kopiowania danych na zewnętrzne , przenośne

nośniki

7) związanymi z możliwością podsłuchiwania sieci, dzięki któremu można zdobyć hasła i

skopiować objęte ochrona dane,

8) związanymi z lekceważeniem zasad ochrony danych polegającym na pozostawianiu

pomieszczenia lub stanowiska pracy bez ich zabezpieczenia,

9) związanymi z brakiem świadomości niebezpieczeństwa dopuszczania osób postronnych do

swojego stanowiska pracy,

10) związanym z atakami z sieci uniemożliwiającymi przetwarzanie (ataki typu DoS na serwery),

11) związanymi z działaniami mającymi na celu zaburzenie integralności danych, w celu

uniemożliwienia ich przetwarzania lub osiągnięcia korzyści,

12) związanymi z kradzieżą sprzętu lub nośników z danymi, które zazwyczaj są

niezabezpieczone,

13) związanymi z przekazywaniem sprzętu z danymi do serwisu,

14) związanymi z kradzieżami tożsamości umożliwiającymi podszywanie się pod inna osobę,
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15) związanymi z podszywaniem się przez osoby nieuprawnione pod witrynę internetowa, która

zbiera dane,

a także przed innym zagrożeniami mogącymi wystąpić w przyszłości w związku z rozwojem

technik i metod przetwarzania danych.

6. Wdrażając Politykę, Fundacja dokłada szczególnej staranności w celu ochrony interesów osób,

których dane dotyczą, a w szczególności zapewnia, aby dane te były:

1) przetwarzane zgodnie z prawem,

2) zbierane dla oznaczonych, zgodnych z prawem celów i nie poddawane dalszemu przetwarzaniu

niezgodnemu z tymi celami,

3) merytorycznie poprawne i adekwatne w stosunku do celów, w jakich są przetwarzane,

4) przechowywane w postaci umożliwiającej identyfikację osób, których dotyczą, nie dłużej niż

jest to niezbędne do osiągnięcia celu przetwarzania.

7. Dane Osobowe Wrażliwe:

1) pozostają pod szczególną ochroną Fundacji,

2) przetwarzane są przez Fundację wyłącznie w związku z realizacją jej celów statutowych i tylko

w granicach wynikających z art. 27 ust. 2 u.o.d.o.

8. Wdrażając Politykę, Fundacja dąży do systematycznego unowocześniania stosowanych na jego

terenie informatycznych, technicznych i organizacyjnych środków ochrony tych danych.

§4. Zakres stosowania Polityki

1. Polityka obejmuje Dane Osobowe przetwarzane w zbiorach danych:

1) tradycyjnych, w szczególności w katalogach, skorowidzach, zbiorach danych, listach, wykazach

i w innych zbiorach ewidencyjnych,

2) w systemach informatycznych, także w przypadku przetwarzania danych poza zbiorem danych

osobowych.

2. W stosunku do Osób Fundacji:

1) pozostających z Fundacją w stosunku pracy, Fundacja zapewni wdrożenie odpowiednich

postanowień Polityki jako regulaminu pracy w rozumieniu art. 104 Kodeksu pracy lub w inny

sposób dozwolony przez przepis Kodeksu pracy,

2) pozostających z Fundacją z stosunkach cywilnoprawnych, w tym w stosunku do osób

świadczących na rzecz Fundacji usługi wolontariatu na podstawie umowy woluntarystycznej,

Fundacja zapewni, że umowy zawierane z tymi osobami będą zawierały odpowiednie

postanowienia związane z ochroną Danych Osobowych, zgodnie z Polityką i w zakresie

niezbędnym do zrealizowania tych umów.

§5. Zabezpieczenie Danych Osobowych

1. Fundacja realizując politykę bezpieczeństwa w zakresie ochrony Danych Osobowych stosuje

odpowiednie środki fizyczne, informatyczne, techniczne i organizacyjne zapewniające ochronę
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przetwarzanych Danych Osobowych odpowiednią do zagrożeń oraz kategorii danych objętych

ochroną, a w szczególności zabezpiecza Dane Osobowe przed ich:

1) udostępnieniem osobom nieupoważnionym,

2) zabraniem przez osobę nieuprawnioną nośników z Danymi Osobowymi,

3) przetwarzaniem z naruszeniem przepisów ustaw i rozporządzeń, w tym u.o.d.o. i

Rozporządzenia,

4) przetwarzaniem z naruszeniem podstawy tego przetwarzania, w tym nieuprawnioną zmianą,

utratą, uszkodzeniem lub zniszczeniem Danych Osobowych.

2. W szczególności Fundacja zapewnia aktualizacje informatycznych środków ochrony Danych

Osobowych pozwalającą na zabezpieczenie przed wirusami, nieuprawnionym dostępem oraz inni

zagrożeniami danych, płynącymi z funkcjonowania systemu informatycznego oraz sieci

telekomunikacyjnych.

3. Wykaz przykładowych sytuacji stanowiących naruszenie przyjętych zasad bezpieczeństwa

przetwarzania Danych Osobowych stanowi Załącznik nr 1 do Polityki - „Wykaz przykładowych

sytuacji stanowiących naruszenie przyjętych zasad bezpieczeństwa przetwarzania Danych

Osobowych”.

§6. Trwałe usuwanie Danych Osobowych

1. Fundacja realizując Politykę sprawuje kontrolę i nadzór nad trwałym usuwaniem wyłączonych z

przetwarzania lub zbędnych Danych Osobowych lub ich zbiorów.

2. Niszczenie zbędnych Danych Osobowych lub ich zbiorów polegać powinno w szczególności na:

1) trwałym, fizycznym zniszczeniu Danych Osobowych lub ich zbiorów wraz z ich nośnikami w

stopniu uniemożliwiającym ich późniejsze odtworzenie przy zastosowaniu powszechnie

dostępnych metod,

2) anonimizacji Danych Osobowych lub ich zbiorów polegającej na pozbawieniu Danych

Osobowych lub ich zbiorów cech pozwalających na identyfikację osób fizycznych, których

anonimizowane dane dotyczą.

3. Osoby Fundacji przetwarzające Dane Osobowe mają obowiązek stosowania oddanych im do

dyspozycji narzędzi i technik trwałego usuwania Danych Osobowych lub ich zbiorów.

4. Kontrola i nadzór nad niszczeniem zbędnych Danych Osobowych lub ich zbiorów może w

szczególności polegać na wprowadzeniu odpowiednich procedur niszczenia danych, a także

zlecaniu niszczenia ich, wyspecjalizowanym podmiotom zewnętrznym, gwarantującym

bezpieczeństwo procesu niszczenia danych odpowiednie do rodzaju nośnika tych danych.

§7. Udostępnianie Danych Osobowych

1. Realizując Politykę, Fundacja zapewnia kontrolę nad dostępem do Danych Osobowych.

2. Kontrola ta w szczególności realizowana jest poprzez ewidencjonowanie osób przetwarzających

Dane Osobowe oraz wdrożenie procedur udzielania dostępu do Danych Osobowych.
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3. Fundacja nie udostępnia Danych Osobowych poza Fundację z zastrzeżeniem przypadków

wskazanych w niniejszym paragrafie.

4. Fundacja udostępnia Dane Osobowe Osobom Fundacji na zasadach wskazanych w §4 ust. 2 i §8.

5. Udostępnienie Danych Osobowych, które nie następuje na podstawie powierzenia przetwarzania

danych osobowych, o którym mowa w art. 31 u.o.d.o. wymaga upoważnienia do przetwarzania

Danych Osobowych.

6. Upoważnienie, o którym mowa w art. 7 ust. 1, wynikać może w szczególności:

1) z charakteru pracy wykonywanej na danym stanowisku pracy,

2) z dokumentu określającego zakres obowiązków (zakres czynności) wykonywanych na danym

stanowisku pracy,

3) z odrębnego dokumentu zawierającego imienne upoważnienie do dostępu do Danych

Osobowych.

7. Niezależnie od postanowień ust. 6, upoważnienie do przetwarzania Danych Osobowych musi

posiadać formę odrębnego, wyraźnego oświadczenia.

8. Upoważnienie do przetwarzania Danych Osobowych może być wydane w każdej formie

umożliwiającej jego jednoznaczne i pełne odtworzenie.

9. Fundacja prowadzi Ewidencję Osób Fundacji upoważnionych do przetwarzania Danych

Osobowych w formie papierowej lub elektronicznej.

10. W zakresie innym niż w ust. 1-9, Fundacja udostępnia Dane Osobowe:

1) jeśli zgodnie z u.o.d.o., w tym zgodnie z treścią udzielonej zgody, udostępnienie takie jest

dozwolone i celowe,

2) jeśli obowiązek ujawnienia Danych Osobowych wynika z przepisu prawa.

11. W zakresie, o którym mowa w ust. 7 pkt 2, dostęp do Danych Osobowych i ich przetwarzanie bez

odrębnego upoważnienia administratora Danych Osobowych może mieć miejsce wyłącznie w

przypadku działań podmiotów upoważnionych na mocy odpowiednich przepisów prawa do

dostępu i przetwarzania danych określonej kategorii.

12. Dostęp do Danych Osobowych, o którym mowa w ust. 7 pkt 2 i ust. 8 mogą mieć w szczególności

Generalny Inspektor Ochrony Danych Osobowych, Państwowa Inspekcja Pracy, Zakład

Ubezpieczeń Społecznych, organy skarbowe, Policja, Agencja Bezpieczeństwa Wewnętrznego,

Służba Wywiadu Wojskowego, Służba Kontrwywiadu Wojskowego, sądy powszechne, Najwyższa

Izba Kontroli, i inne upoważnione przez przepisy prawa podmioty i organy.

13. Fundacja udostępnia Dane Osobowe do celów statystycznych, badawczych, sprawozdawczych

osób trzecich, informacyjnych i naukowych jedynie w formie zanonimizowanej tj. po utracie przez

te dane przymiotu danych osobowych zgodnie z u.o.d.o.

14. Fundacja może wprowadzić odrębne, szczegółowe regulacje wewnętrzne udostępniania Danych

Osobowych w zakresie, o którym mowa w ust. 4.

15. Fundacja przekazuje Dane Osobowe w szczególności do następujących podmiotów:

1) Minister ds. oświaty i wychowania (Dane Osobowe przekazywane są w formie papierowej),

2) Krajowy Rejestr Sądowy (Dane Osobowe przekazywane są w formie papierowej),
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3) Zewnętrzne biuro rachunkowe prowadzące obsługę księgowo-kadrową Fundacji (Dane

Osobowe przesyłane są przez Internet oraz w formie papierowej),

4) Urząd Pocztowy, firmy kurierskie (Dane Osobowe przesyłane są przez Internet oraz w formie

papierowej),

5) lekarz medycyny pracy (jednorazowe przekazanie danych przy badaniu w formie papierowej i

ustnej),

6) bank (Dane Osobowe przesyłane są przez Internet oraz w formie papierowej),

7) firma ubezpieczeniowa PZU,

8) Urząd Skarbowy,

9) Zakład Ubezpieczeń Społecznych.

§8. Umowy z Osobami Fundacji

1. Fundacja zawiera umowy z Osobami Fundacji lub nawiązuje z nimi inne stosunki prawne zgodnie

zgodnie z postanowieniami §4 ust. 2 i z poszanowaniem przepisów dotyczących ochrony Danych

Osobowych a także zgodnie z Polityką.

2. W umowach z Osobami Fundacji, Fundacja zamieszcza odpowiednie postanowienia dotyczące

ochrony Danych Osobowych, chyba że postanowienia takie nie odpowiadają przedmiotowi i

zakresowi umowy.

3. Naruszenie zasad przetwarzania Danych Osobowych Fundacja uznaje za:

1) ciężkie naruszenie obowiązków pracowniczych wynikających ze stosunku pracy z Osobami

Fundacji,

2) istotne naruszenie warunków umów cywilnoprawnych zawieranych z Osobami Fundacji

4. Fundacja podejmuje działania prawne i faktyczne mające na celu skuteczne i zgodne z prawem

wdrożenie postanowień ust. 4 w relacjach z odpowiednimi Osobami Fundacji.

§9. Dostęp do własnych Danych Osobowych

1. Fundacja zapewnia kontrolę przetwarzanych Danych Osobowych osobom fizycznym, których dane

te dotyczą, a w szczególności osobom, które przekazały swoje Dane Osobowe w związku z

byciem beneficjentem projektów Fundacji oraz Osobom Fundacji.

2. W ramach kontroli Danych Osobowych, Fundacja zapewnia osobom fizycznym, których Dane

Osobowe dotyczą uprawnienia do żądania udzielenia informacji, prawa wglądu, zmiany lub

usunięcia Danych Osobowych zgodnie z u.o.d.o.

§10. ABI

1. Jako Administrator Fundacja może powołać ABI; osoba pełniąca funkcję ABI jest wskazywana w

odpowiedniej uchwale zarządu Fundacji, która dodatkowo pisemnie przyjęła pełnienie tej funkcji.

2. W razie podjęcia przez Fundację decyzji o niepowołaniu ABI, aktualizują się związane z tym

obowiązki Fundacji na podstawie u.o.d.o., zaś postanowienia Polityki dotyczące ABI nie

obowiązują.
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3. W ciągu 30 dni od dnia powołania ABI, Fundacja jako Administrator dokonuje odpowiedniego

zgłoszenia tego ABI do rejestru prowadzonego przez GIODO.

4. Zgłoszenia, o którym mowa w ust. 2 dokonuje się według wzoru określonego Rozporządzeniem w

sprawie zgłoszeń.

5. Administrator może wyznaczyć co najmniej jednego zastępcę ABI, przy czym zastępca ABI musi

spełniać wszystkie warunki powołania ABI.

6. Zastępca ABI wykonuje wszystkie obowiązki należące do zakresu obowiązków ABI podczas jego

nieobecności lub w przypadku innego powierzenia tych zadań przez ABI.

§11. Zadania ABI

1. Do zadań ABI należy w szczególności:

1) zapewnianie przestrzegania przepisów o ochronie danych osobowych, w szczególności przez:

a) sprawdzanie zgodności przetwarzania Danych Osobowych z przepisami u.o.d.o. oraz

opracowanie w tym zakresie sprawozdania dla Administratora;

b) nadzorowanie opracowania i aktualizowania dokumentacji, ochrony Danych Osobowych oraz

przestrzegania zasad w niej określonych;

c) zapewnianie zapoznania osób upoważnionych do przetwarzania Danych Osobowych z

przepisami u.o.d.o. i Polityki;

2) za wyjątkiem zbiorów, wskazanych w ustawie jako zwolnione z obowiązku rejestracji,

prowadzenie rejestru zbiorów danych przetwarzanych przez Administratora, zawierającego w

szczególności nazwę zbioru oraz spełniającego inne kryteria prawem przewidziane.

3) nadzorowanie poprawności i aktualizacja dokumentacji związanej z ochroną danych

osobowych, za wyjątkiem dokumentów, których zmiana wymaga czynności innego organu

Fundacji;

4) kontrola stanu wydanych upoważnień oraz ewidencji osób upoważnionych do przetwarzania

Danych Osobowych;

5) przygotowywanie propozycji odpowiedzi związanych z kontrolami GIODO i innymi organami;

6) nadzorowanie udostępniania Danych Osobowych odbiorcom danych i innym podmiotom;

7) sprawowanie nadzoru nad wdrożeniem stosownych środków w celu zapewnienia

bezpieczeństwa danych osobowych;

8) sprawowanie nadzoru nad funkcjonowaniem systemu zabezpieczeń wdrożonym w celu

ochrony Danych Osobowych;

9) kontrola dostępu osób niepowołanych do systemu, w którym przetwarzane są Dane

Osobowe;

10) nadzorowanie oraz podejmowanie odpowiednich działań w przypadku wykrycia lub podejrzenia

naruszeń w systemie zabezpieczeń Danych Osobowych;

11) wydawanie upoważnienia do przetwarzania Danych Osobowych, o którym mowa w §7 ust.

4-6;
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12) przygotowanie, podpisanie i kontrolę ewidencji osób upoważnionych do przetwarzania Danych

Osobowych w ramach projektów dofinansowanych ze środków Unii Europejskiej.

2. ABI posiada uprawnienia wynikające z u.o.d.o. oraz Rozporządzenia ABI oraz – w zakresie

niesprzecznym z tymi aktami – z Polityki oraz innych aktów wewnętrznych Fundacji,

niesprzecznych z Polityką.

3. Fundacja może powierzyć ABI wykonywanie innych obowiązków, jeżeli nie naruszy to

prawidłowego wykonywania przez ABI obowiązków;

§12. Warunki powołania ABI

1. ABI może być osoba, która:

1) ma pełną zdolność do czynności prawnych oraz korzysta z pełni praw publicznych;

2) posiada odpowiednią wiedzę w zakresie ochrony danych osobowych;

3) nie była karana za umyślne przestępstwo.

2. Fundacja może ustanowić dodatkowe warunki wyboru i powołania ABI.

§13. Organizacja ABI

1. ABI podlega bezpośrednio zarządowi Fundacji jako kierownikowi jednostki organizacyjnej.

2. Fundacja zapewnia środki i organizacyjną odrębność ABI niezbędne do niezależnego

wykonywania przez niego zadań.

§14. Sprawdzanie zgodności przetwarzania Danych Osobowych przez ABI

1. Celem zapewnienia zgodnego z prawem przetwarzania Danych Osobowych, ABI dokonuje

sprawdzenia zgodności przetwarzania Danych Osobowych z przepisami u.o.d.o. oraz opracowuje

sprawozdanie w tym zakresie.

2. Sprawdzenie jest dokonywane dla Fundacji jako Administratora lub GIODO.

3. Sprawdzenie może być doraźne, planowe lub na żądanie GIODO.

4. ABI zawiadamia Fundację o rozpoczęciu sprawdzenia doraźnego lub sprawdzenia na żądanie

GIODO przed podjęciem pierwszej czynności.

5. ABI zawiadamia kierownika jednostki organizacyjnej objętej sprawdzeniem o zakresie

planowanych czynności w terminie co najmniej 7 dni przed dniem przeprowadzenia czynności.

6. Zawiadomienia nie przekazuje się w przypadku:

1) sprawdzenia doraźnego, jeżeli niezwłoczne rozpoczęcie sprawdzenia jest niezbędne do

przywrócenia stanu zgodnego z prawem lub weryfikacji, czy naruszenie miało miejsce;

2) sprawdzenia, o którego dokonanie zwrócił się GIODO, jeżeli na zawiadomienie nie pozwala

wyznaczony przez niego termin;

3) jeżeli kierownik jednostki organizacyjnej objętej sprawdzeniem posiada informacje, o zakresie

planowanych czynności.

7. ABI przygotowuje plan sprawdzeń.
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8. Plan sprawdzeń zawiera przedmiot, zakres, termin sprawdzeń oraz sposób i zakres ich

dokumentowania.

9. Plan sprawdzeń przygotowywany jest na okres nie krótszy niż kwartał i nie dłuższy niż rok.

10. Plan sprawdzeń jest przedstawiany Fundacji nie później niż na dwa tygodnie przed dniem

rozpoczęcia okresu objętego planem.

11. Każdy plan sprawdzeń obejmuje co najmniej jedno sprawdzenie.

12. Zbiory danych oraz systemy informatyczne służące do przetwarzania lub zabezpieczania Danych

Osobowych podlegają sprawdzeniu nie rzadziej niż raz na pięć lat.

13. Po zakończeniu sprawdzenia ABI przygotowuje sprawozdanie.

14. Sprawozdanie jest sporządzane w postaci elektronicznej albo w postaci papierowej.

15. ABI przekazuje Administratorowi sprawozdanie:

1) ze sprawdzenia planowego - nie później niż w terminie 30 dni od zakończenia sprawdzenia;

2) ze sprawdzenia doraźnego - niezwłocznie po zakończeniu sprawdzenia;

3) ze sprawdzenia, o którego dokonanie zwrócił się GIODO - zachowując termin wskazany przez

GIODO.

§15. Rejestr zbiorów Danych Osobowych

1. ABI prowadzi rejestr zbiorów danych osobowych.

2. W rejestrze nie ujawnia się zbiorów Danych Osobowych podlegających wyłączeniu od obowiązku

rejestracji, zgodnie z art. 43 u.o.d.o.

3. Rejestr jest jawny, każdy ma prawo do przeglądania rejestru.

4. Rejestr musi być prowadzony zgodnie z zasadami wskazanymi w Rozporządzeniu w sprawie

rejestrów.

5. Rejestr prowadzony jest w formie papierowej lub elektronicznej.

6. Tworzenie zbiorów Danych Osobowych w Fundacji musi być poprzedzone zawiadomieniem o tym

ABI.

7. Informacja, o której mowa w ust. 6powinna zawierać:

1) nazwę zbioru,

2) podstawę utworzenia zbioru,

3) oznaczenie rodzaju zbioru,

4) określenie sposobu przetwarzania Danych Osobowych w zbiorze (system informatyczny,

przetwarzanie elektroniczne, przetwarzanie odręczne),

5) określenie zakresu przetwarzania Danych Osobowych,

6) określenie celu przetwarzania Danych Osobowych,

7) informację o kategoriach odbiorców, którym Dane Osobowe mogą być przekazywane,

8) informację o sposobie udostępniania Danych Osobowych,

9) uzasadnienie potrzeby utworzenia zbioru.

8. O każdej zmianie dotyczącej przetwarzania Danych Osobowych w zbiorze należy poinformować

ABI.
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§16. Zaznajamianie z zasadami ochrony Danych Osobowych

1. Realizując Politykę, stosownie do okoliczności, Fundacja zapewnia zaznajomienie osób

upoważnionych do przetwarzania Danych Osobowych z powszechnie obowiązującymi przepisami

prawa, w tym u.o.d.o., Polityką lub jej odpowiednimi postanowieniami lub uregulowaniami

wewnętrznymi, a także technikami i środkami ochrony tych danych stosowanymi w Fundacji.

2. Osoby Fundacji są zaznajamiane z kwestiami wymienionymi w ust. 1 przed dopuszczeniem do

czynności związanych z przetwarzaniem Danych Osobowych, a także odpowiednio, w trakcie

wykonywania tych czynności – w przypadku zmian w obowiązujących przepisach prawa,

uregulowaniach wewnętrznych Fundacji lub technikach i środkach ochrony danych stosowanych w

Fundacji.

3. Zaznajomienie osób upoważnionych do przetwarzania Danych Osobowych odbywa się w

szczególności poprzez:

1) instruktaż na stanowisku pracy,

2) instruktaż do wykonywania czynności na stanowisku innym niż w pkt 1,

3) szkolenie wewnętrzne,

4) szkolenie zewnętrzne.

§17. Odpowiedzialność Osób Fundacji za przetwarzanie Danych Osobowych

1. Za bezpieczeństwo Danych Osobowych odpowiedzialna jest każda Osoba Fundacji zakresie

podejmowanych czynności i faktycznego dostępu do Danych Osobowych.

2. Osoby Fundacji zostają zaznajomione z zakresem upoważnienia do przetwarzania przez nie

Danych Osobowych, a w szczególności są one informowane o obowiązku zachowania ich w

tajemnicy i zabezpieczenia ich przed dostępem osób trzecich.

3. Naruszanie przez Osoby Fundacji, zasad przetwarzania Danych Osobowych traktowane jest:

1) w przypadku stosunku pracy - jako ciężkie naruszenie podstawowych obowiązków

pracowniczych;

2) w przypadku innych umów – jako istotne naruszenie umowy z wszystkimi wynikającymi stąd

konsekwencjami, z rozwiązaniem stosunku pracy włącznie.

§18. Prawa osób, których Dane Osobowe są przetwarzane

1. Fundacja gwarantuje osobom fizycznym, których Dane Osobowe są przetwarzane w związku z

realizacją jej celów statutowych, realizację uprawnień gwarantowanych im przez obowiązujące

przepisy prawa.

2. W szczególności każdej osobie fizycznej, której Dane Osobowe są przetwarzane w związku z

realizacją celów statutowych Fundacji przysługuje prawo do uzyskania informacji o zakresie jej

uprawnień związanych z ochroną danych osobowych, a także prawo do kontroli przetwarzania

danych, które jej dotyczą, zawartych w zbiorach danych na zasadach określonych w art. 32 – 35

u.o.d.o.
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3. Osoby fizyczne, których Dane Osobowe są przetwarzane w związku z realizacją celów

statutowych Fundacji, uzyskują informacje o przysługujących im prawach w sposób jednoznaczny

i przyjęty w Fundacji.

§19. Zbiory Danych Osobowych tworzone w Fundacji

Realizując Politykę, Fundacja:

1) sprawuje nadzór nad rodzajami oraz zawartością zbiorów Danych Osobowych tworzonych

przez Fundację,

2) zapewnia zgodną z przepisami rozdziału 5 u.o.d.o. ochronę zbiorom Danych Osobowych

sporządzanym doraźnie, wyłącznie ze względów technicznych, szkoleniowych lub w związku z

projektami realizowanymi w Fundacji, a po ich wykorzystaniu niezwłocznie usuwanych albo

poddanych anonimizacji,

3) zabrania tworzenia zbiorów danych osobowych, a także gromadzenia w zbiorach lub poza nimi

kategorii Danych Osobowych innych niż niezbędne dla realizacji celów statutowych Fundacji.

§20. Wykaz budynków, pomieszczeń lub części pomieszczeń tworzących obszar,

w którym przetwarzane są Dane Osobowe

1. Realizując Politykę, Fundacja wyznacza budynki, pomieszczenia i części pomieszczeń, tworzące

obszar, w którym przetwarzane są Dane Osobowe.

2. Przetwarzanie Danych Osobowych odbywa się w następujących budynkach Fundacji: ul. Batorego

15a/8 w Krakowie.

3. Przetwarzanie Danych Osobowych odbywa się:

1) we wszystkich 2 pomieszczeniach służbowych położonych w lokalu znajdującym się w budynku

przy ul. Batorego 15a/8 w Krakowie, w którym znajduje się archiwum z dokumentacją

Fundacji, do którego dostęp zabezpieczony jest drzwiami zamykanymi na 2 zamki oraz z

monitoringiem agencji ochrony wraz z usługą interwencji w razie alarmu;

2) wskazane w pkt 1 lokal znajduje się na trzecim piętrze kamienicy; do lokalu prowadzą drzwi z

2 zamkami. Wewnątrz znajdują się dwa pomieszczenia biurowe, pomieszczenie konferencyjne,

magazynowe, łazienka i kuchnia;

3) Dane Osobowe są przetwarzane i przechowywane w pomieszczeniach biurowych; Znajdują się

w nich szafy drewniane i metalowe zabezpieczone zamkami przeznaczone do przechowywania

dokumentacji papierowej oraz komputerowych nośników informacji z kopiami zapasowymi

danych, stacje komputerowe i inne urządzenia komputerowe, na których dane osobowe są

przetwarzane na bieżąco.

4) Dostęp do pomieszczeń biurowych, w których przewarzane są Dane Osobowe, mają

pracownicy Fundacji.

5) Dostęp do kluczy do siedziby organizacji ma Prezes Fundacji oraz upoważnione Osoby

Fundacji; upoważnienie do posiadania kluczy stanowi załącznik do Polityki.
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4. Pomieszczenia, w których przetwarza się Dane Osobowe są zabezpieczone przed dostępem osób

nieuprawnionych.

5. Zabrania się przebywania osób nieuprawnionych w pomieszczeniach, w których przetwarzane są

Dane Osobowe bez obecności osób upoważnionych, lub na podstawie wydanego przez

administratora Danych Osobowych dokumentu zezwalającego i określającego warunki

przebywania w miejscach przetwarzania danych osobowych. Zezwolenie na przebywanie w wyżej

wymienionych miejscach i warunki przebywania mogą wynikać z umowy z podmiotem

wykonującym określone świadczenia dla Fundacji.

6. Pomieszczenia, w których przetwarzane są Dane Osobowe są zabezpieczone przed dostępem osób

nieuprawnionych na czas nieobecności w nich osób upoważnionych do przetwarzania Danych

Osobowych.

§21. Wykaz zbiorów Danych Osobowych wraz ze wskazaniem programów zastosowanych

do przetwarzania tych danych

1. Dane Osobowe przetwarzane są przez Fundacja w zbiorach danych:

1) tradycyjnych, w szczególności w katalogach, skorowidzach, zbiorach danych, listach, wykazach

i w innych zbiorach ewidencyjnych,

2) w systemach informatycznych, także w przypadku przetwarzania danych poza zbiorem danych

osobowych.

2. W Fundacji przetwarza się Dane Osobowe:

1) członków organów i pracowników Fundacji,

2) osób świadczących na rzecz Fundacji usługi na podstawie umów cywilnoprawnych,

3) wolontariuszy Fundacji,

4) uczestników (beneficjentów) projektów Fundacji,

5) darczyńców Fundacji,

6) innych niż wskazanych w pkt 2 partnerów Fundacji będących osobami fizycznymi,

7) pracowników i współpracowników działających w imieniu i na rzecz partnerów Fundacji

niebędących osobami fizycznymi,

8) odbiorców newslettera,

9) klientów internetowego Sklepu MALAK prowadzonego przez Fundację.

3. Dane Osobowe członków organów i pracowników Fundacji, o których mowa w ust. 2 pkt 1

obejmują: imiona i nazwiska, pełny adres lub oznaczenie samej tylko miejscowości, serię i numer

dowodu osobistego, numer ewidencyjny PESEL lub NIP, numer telefonu stacjonarnego lub

komórkowego lub adres poczty elektronicznej, wykształcenie, nazwa szkoły i rok ukończenia,

warunki zatrudnienia, staż pracy, historia pracy, kary, nagrody, tytuł zawodowy, zawód wyuczony i

wykonywany, uzyskane kwalifikacje, nieobecności w pracy, okres obowiązywania umowy o pracę,

wynagrodzenie.

4. Dane Osobowe osób świadczących na rzecz Fundacji usługi na podstawie umów

cywilnoprawnych, o których mowa w ust. 2 pkt 2 obejmują: imiona i nazwiska, pełny adres lub
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oznaczenie samej tylko miejscowości, serię i numer dowodu osobistego, numer ewidencyjny

PESEL lub NIP, numer telefonu stacjonarnego lub komórkowego lub adres poczty elektronicznej,

wykształcenie, tytuł zawodowy, uzyskane kwalifikacje, wynagrodzenie.

5. Dane Osobowe wolontariuszy Fundacji, o których mowa w ust. 2 pkt 3 obejmują imiona i

nazwiska, pełny adres lub oznaczenie samej tylko miejscowości, serię i numer dowodu

osobistego, numer ewidencyjny PESEL lub NIP, numer telefonu stacjonarnego lub komórkowego

lub adres poczty elektronicznej, okres obowiązywania porozumienia o wolontariacie.

6. Dane Osobowe uczestników (beneficjentów) projektów Fundacji, o których mowa w ust. 2 pkt 4

obejmują imiona i nazwiska, pełny adres lub oznaczenie samej tylko miejscowości, serię i numer

dowodu osobistego, numer ewidencyjny PESEL lub NIP, numer telefonu stacjonarnego lub

komórkowego lub adres poczty elektronicznej, nazwę banku i numer rachunku bankowego,

informacje o ich sytuacji materialnej, osobistej i zdrowotnej.

7. Dane Osobowe darczyńców Fundacji, o których mowa w ust. 2 pkt 5 obejmują datę wpływu lub

przekazania darowizny, przedmiot darowizny (pieniężna lub rzeczowa), nazwę banku i numer

rachunku bankowego w przypadku darowizny pieniężnej, adres osoby wpłacającej, adres poczty

elektronicznej.

8. Dane Osobowe innych niż wskazanych w pkt 2 partnerów Fundacji będących osobami fizycznymi,

o których mowa w ust. 2 pkt 6 obejmują imiona i nazwiska, pełny adres lub oznaczenie samej

tylko miejscowości, serię i numer dowodu osobistego, numer ewidencyjny PESEL lub NIP, numer

telefonu stacjonarnego lub komórkowego lub adres poczty elektronicznej.

9. Dane Osobowe pracowników i współpracowników działających w imieniu i na rzecz partnerów

Fundacji niebędących osobami fizycznymi, o których mowa w ust. 2 pkt 7 obejmują imiona i

nazwiska, pełny adres lub oznaczenie samej tylko miejscowości, serię i numer dowodu

osobistego, numer ewidencyjny PESEL lub NIP, numer telefonu stacjonarnego lub komórkowego

lub adres poczty elektronicznej, miejsce pracy lub podmiot w imieniu i na rzecz, którego działają.

10. Dane Osobowe odbiorców newslettera, o których mowa w ust. 2 pkt 8 Fundacji obejmują imię i

nazwisko oraz adres poczty elektronicznej.

11. Dane Osobowe klientów internetowego Sklepu MALAK, o których mowa w ust 2 pkt 9 obejmują

imiona i nazwiska, pełny adres lub oznaczenie samej tylko miejscowości, serię i numer dowodu

osobistego, numer ewidencyjny PESEL lub NIP, numer telefonu stacjonarnego lub komórkowego

lub adres poczty elektronicznej, login, hasło, adresy wysyłkowe, dane wszystkich składanych

przez danego klienta zamówieniach (nazwa towaru, ilość towaru, wartość zamówienia, data

zamówienia i data odbioru), nazwa i numer rachunku bankowego,

12. Dane, o których mowa w:

1) ust. 2 pkt 1 prowadzone są w formie papierowej oraz w dokumencie w formacie .doc lub

.docx przechowanym na dysku twardym oraz dysku zewnętrznym w kopii zapasowej,

2) ust. 2 pkt 2 prowadzone są w formie papierowej oraz w dokumencie w formacie .doc lub

.docx przechowanym na dysku twardym oraz dysku zewnętrznym w kopii zapasowej,

Strona 15 z 22



3) ust. 2 pkt 3 prowadzone są w formie papierowej oraz w dokumencie w formacie .doc lub

.docx oraz xls. lub .xlsx przechowanym na dysku twardym oraz dysku zewnętrznym w kopii

zapasowej,

4) ust. 2 pkt 4 prowadzone są w formie papierowej oraz w dokumencie w formacie .doc lub

.docx oraz xls. lub .xlsx przechowanym na dysku twardym oraz dysku zewnętrznym w kopii

zapasowej oraz w formie elektronicznej przez platformę publikacyjną Wordpress pod adresem:

http://rekolekcje.fundacjamalak.pl/

5) ust. 2 pkt 5 prowadzone są w formie papierowej oraz w dokumencie w formacie .doc lub

.docx oraz xls. lub .xlsx przechowanym na dysku twardym oraz dysku zewnętrznym w kopii

zapasowej,

6) ust. 2 pkt 6 prowadzone są w formie papierowej oraz w dokumencie w formacie .doc lub

.docx oraz xls. lub .xlsx przechowanym na dysku twardym oraz dysku zewnętrznym w kopii

zapasowej,

7) ust. 2 pkt 7 prowadzone są w formie papierowej oraz w dokumencie w formacie .doc lub

.docx oraz xls. lub .xlsx przechowanym na dysku twardym oraz dysku zewnętrznym w kopii

zapasowej,

8) ust. 2 pkt 8 prowadzone są w formie papierowej oraz w dokumencie w formacie .doc lub

.docx oraz xls. lub .xlsx przechowanym na dysku twardym oraz dysku zewnętrznym w kopii

zapasowej, w systemie Wordpress strony internetowej Fundacji pod adresem

www.fundacjamalak.pl przechowywanej na serwerze nazwa.pl oraz na platformie do

e-marketingu Freshmail.

9) ust. 2 pkt 9 prowadzone są w formie papierowej oraz elektronicznej przez platformę sklepu

internetowego Shoper.pl.

13. Do zasobów systemu informatycznego służącego do przetwarzania Danych Osobowych zalicza

się:

1) platformę sklepu internetowego Shoper.pl – w którym przetwarzane są zbiory danych

osobowych klientów internetowego Sklepu MALAK, znajdujący się pod adresem

www.sklepmalak.pl, zainstalowany na serwerze nazwa.pl,

2) platforma publikacyjna Wordpress znajdująca się pod adresem rekolekcjefundacjamalak.pl

zainstalowana na serwerze www.kr-cpd.pl,

3) serwis do e-marketingu Freshmail znajdujący się pod adresem wwwfreshmail.pl.

§22. Sposób przepływu Danych Osobowych między poszczególnymi systemami

1. Dane Osobowe przetwarzane przez Fundację przekazywane są pomiędzy systemami

informatycznymi, o których mowa w §25 w drodze teletransmisji z wykorzystaniem sieci

publicznej Internet.

2. Przepływ Danych Osobowych, o którym w ustępie poprzedzającym:

1) jest dwukierunkowy (do odczytu i do zapisu),
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2) następuje odpowiednio z poczty elektronicznej lub strony internetowej Fundacji znajdującej się

pod adresem www.fundacjamalak.pl, systemów Shoper.pl, Wordpress lub Freshmail, o których

mowa w §21 ust. 12 do plików .doc, .docx, .xls, .xlsx oraz pomiędzy nimi -stosownie do

odpowiednich środków przetwarzania wskazanych w §21 ust. 12,

3) może następować także do i z dokumentów w formie papierowej a także pomiędzy tymi

dokumentami,

4) może następować także do oraz z książek nadawczych oraz dokumentów kurierów,

5) następuje każdorazowo manualnie, na skutek czynności dokonanej przez upoważnioną Osobę

Fundacji,

3. Szczegółowy sposób przepływu Danych Osobowych może określać załącznik do Polityki.

§23. Określenie środków technicznych i organizacyjnych niezbędnych do zapewnienia

poufności, integralności i rozliczalności przetwarzanych Danych Osobowych

1. Zbiory Danych Osobowych przetwarzane przez Fundacja są zabezpieczone przed dostępem osób

nieuprawnionych w sposób, o którym mowa w §25.

2. Pomieszczenia, w których przechowywane są zbiory Danych Osobowych zabezpieczone są przed

pożarem za pomocą wolnostojących gaśnic.

3. Zabezpieczenie Danych Osobowych następuje poprzez:

1) przetwarzanie Danych Osobowych w wydzielonych, odpowiednio zabezpieczonych i

przystosowanych do tego pomieszczeniach i zabezpieczenie wejścia do tych pomieszczeń,

2) wyposażenie pomieszczeń, w których przetwarzane są Dane Osobowe w szafy dające

gwarancję bezpieczeństwa dokumentacji i nośników danych.

§24. Zabezpieczenie zbiorów Danych Osobowych formie tradycyjnej

Zbiory Danych Osobowych przetwarzane w formie tradycyjnej zabezpieczone są ponadto w

następujący sposób:

1) przechowywane są w szafach pancernych i zamkniętych zwykłych szafach niemetalowych, przy

czym przechowywanie:

a) dokumentacji bieżącej następuje w szafach zamykanych,

b) dokumentacji archiwalnej i dokumentacji pracowniczej następuje w specjalnie do tego

celu przeznaczonej szafie.

2) dokumentacja archiwalna przechowywana jest w pomieszczeniach, o których mowa w §20 ust.

3,

3) dokumenty zawierające Dane Osobowe po ustaniu przydatności są niszczone w sposób

mechaniczny za pomocą niszczarek dokumentów.

§25. Zabezpieczenie informatycznych zbiorów Danych Osobowych

1. Zbiory Danych przetwarzane w systemach informatycznych zabezpieczone są w następujący

sposób:
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1) są przetwarzane przy użyciu komputerów przenośnych;

2) dostęp do Danych Osobowych przetwarzanych w systemie informatycznym może mieć miejsce

wyłącznie po podaniu identyfikatora i właściwego hasła, podawanymi przed dostępem do

systemu operacyjnego komputera;

3) identyfikator składa się minimalnie z czterech znaków, znaki identyfikatora nie są rozdzielone

spacjami ani znakami interpunkcyjnymi, identyfikator nie zawiera polskich liter;

4) identyfikator wpisuje się do ewidencji, prowadzonej przez ABI, wraz z imieniem i nazwiskiem

użytkownika oraz nazwami systemów informatycznych, do których użytkownik uzyskał dostęp;

5) identyfikator użytkownika po wyrejestrowaniu go z systemu informatycznego nie może być

przydzielany innej osobie;

6) hasło przydzielone użytkownikowi systemu musi być przez niego samodzielnie zmienione po

pierwszym udanym zalogowaniu się do systemu informatycznego przetwarzającego dane

osobowe; każdy użytkownik systemu jest zobowiązany samodzielnie zmieniać hasło po

upływie maksymalnie 30 dni od dnia ostatniej zmiany hasła;

7) hasło ustalane każdorazowo samodzielnie przez użytkownika systemu informatycznego

powinno składać z co najmniej 8 znaków, zawierać małe i wielkie litery oraz cyfry lub znaki

specjalne.

2. Elektroniczne przetwarzanie Danych Osobowych odbywa się na komputerach stacjonarnych oraz

laptopach.

3. Komputery zabezpieczone są hasłami, a Osoby Fundacji zostali zapoznani z Polityką” i

przeszkoleni w zakresie ochrony Danych Osobowych.

4. Komputery mają systemy antywirusowe, zapory ogniowe chroniące system informatyczny przed

atakami z zewnątrz i systemy wykrywania intruzów (ang. Intrusion Detection System – IDS itp.).

5. Dla potrzeb ochrony Danych Osobowych przetwarzanych w edytorach tekstu, arkuszach

kalkulacyjnych i innych programach do tworzenia baz danych oraz w systemach informatycznych

do ochrony systemu informatycznego stosuje się programy antywirusowe.

6. W przypadku zewnętrznych (‘.innych niż należące do Fundacji lub będące pod wyłączną kontrolą

Fundacji) systemów informatycznych dla potrzeb przetwarzania Danych Osobowych stosowane są

zabezpieczenia podmiotów, którym przekazywane są dane:

1) platforma internetowego Sklepu MALAK Shoper.pl - co 30 dni zmieniane jest hasło dostępu do

programu (program przypomina o upływie terminu ważności hasła); domena chroniona

certyfikatem SSL na czas określony; do platformy sklepu internetowego mają upoważnione

dostęp Osoby Fundacji; każdy pracownik oraz członek ma własny identyfikator oraz hasło do

logowania;

2) platforma publikacyjna Wordpress - co 30 dni zmieniane jest hasło dostępu do programu

(program przypomina o upływie terminu ważności hasła); domena chroniona certyfikatem SSL

na czas określony; do platformy sklepu internetowego mają upoważnione dostęp Osoby

Fundacji;
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3) platforma e-marketingowa Freshmail – co 30 dni zmieniane jest hasło dostępu do programu;

domena chroniona certyfikatem SSL na czas określony; do platformy sklepu internetowego

mają upoważnione dostęp Osoby Fundacji; każdy pracownik oraz członek ma własny

identyfikator oraz hasło do logowania;

4) przelewy bankowe i międzybankowe– strony internetowe banków, w których organizacja

posiada rachunki wymagają podania loginu i hasła, a każda osoba upoważniona do

dokonywania przelewów posiada indywidualny klucz dostępu, gwarancję zachowania poufności

danych stanowi także ograniczony krąg osób upoważnionych do jego obsługi; do rachunków

bankowych mają dostęp upoważnione Osoby Fundacji; każdy pracownik oraz członek ma

własny identyfikator oraz hasło do logowania.

7. Dostęp do Danych Osobowych przetwarzanych w systemach informatycznych chroniony jest

poprzez:

1) zastosowanie identyfikatorów i haseł uniemożliwiających nieuprawnione korzystanie osobom

nieupoważnionym,

2) ustawienie monitorów komputerów w sposób uniemożliwiający wgląd osobom postronnym w

przetwarzane dane.

8. Identyfikatory i hasła umożliwiające dostęp do komputerów znajdują się w zapieczętowanych

kopertach, które przechowywane są w zamkniętej szafie w pokoju biurowym nr 1 Fundacji.

§26. Organizacyjne środki zabezpieczenia Danych Osobowych

Fundacja stosuje następujące organizacyjne środki ochrony Danych Osobowych, w tym w celu

zapewnienia służących ich poufności, integralności i rozliczalności przy przetwarzaniu:

1) opracowanie i wdrożenie Polityki wraz załącznikami,

2) aktualizowanie Polityki wraz z złącznikami do niej oraz innych aktów wewnętrznych Fundacji

wydanych w oparciu o Politykę,

3) nadzorowanie przestrzegania zasad określonych w Polityce, a także zapewnienie zapoznania

Osób Fundacji upoważnionych do przetwarzania Danych Osobowych z przepisami o ochronie

danych osobowych, w tym u.o.d.o. i Polityką, w szczególności przed rozpoczęciem przez nie

przetwarzania Danych Osobowych,

4) nadanie przez ABI wyznaczonym Osobom Fundacji upoważnień do przetwarzania Danych

Osobowych,

5) wyznaczenie ASI,

6) sprawowanie Fundację, w tym przez ASI kontroli i nadzoru nad procesem wprowadzania

Danych Osobowych do zbiorów oraz ich udostępniani, w szczególności rejestracji jakie dane

osobowe, kiedy i przez kogo zostały do zbioru wprowadzone oraz komu są przekazywane,

7) przeszkolenie Osób Fundacji, o których mowa w pkt 2, w zakresie bezpiecznej obsługi

urządzeń i programów związanych z przetwarzaniem Danych Osobowych,

8) kontrolowanie otwierania i zamykania pomieszczeń Fundacji, polegające na otwarciu

pomieszczenia przez pierwszą osobę, która rozpoczyna pracę oraz zamknięciu pomieszczenia
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przez ostatnią wychodzącą osobę i niepozostawianiu pomieszczenia w czasie pracy bez

nadzoru.

§27. Postępowanie w przypadku naruszenia ochrony Danych Osobowych

1. Do postępowania w przypadku stwierdzenia naruszenia zasad przetwarzania, w tym ochrony

Danych Osobowych w Fundacji stosuje się postanowienia niniejszego paragrafu oraz

postanowienia załącznika - Przykładowe incydenty związane z przetwarzaniem Danych

Osobowych i sposoby postępowania w przypadku stwierdzenia naruszenia zasad przetwarzania

Danych Osobowych.

2. W przypadku możliwości zastosowania różnych sposobów postępowania w razie naruszenia zasad

przetwarzania, w tym ochrony Danych Osobowych, stosuje się środki najskuteczniejsze z

dostępnych w danej chwili.

3. W przypadku stwierdzenia :

1) naruszenia zabezpieczeń systemu informatycznego,

2) naruszenia technicznego stanu urządzeń,

3) naruszenia zawartości zbioru Danych Osobowych,

4) ujawnienia metody pracy lub sposobu działania programu,

5) jakości transmisji danych w sieci telekomunikacyjnej mogącej wskazywać na naruszenie

zabezpieczeń tych danych,

6) innych zdarzeń mogących mieć wpływ na naruszenie Danych Osobowych (np. zalanie, pożar,

itp.)

każda osoba zatrudniona przy przetwarzaniu Danych Osobowych jest zobowiązana niezwłocznie

powiadomić o tym fakcie ABI i zarząd Fundacji.

4. Do czasu przybycia na miejsce naruszenia Danych Osobowych przedstawiciela Fundacji, w tym

także ABI należy:

1) niezwłocznie podjąć czynności niezbędne dla powstrzymania niepożądanych skutków

zaistniałego naruszenia – o ile istnieje taka możliwość – a następnie uwzględnić

w działaniu również ustalenie przyczyn lub sprawców naruszenia Danych Osobowych;

2) udokumentować wstępnie zaistniałe naruszenie;

3) nie opuszczać bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia przedstawiciela

Fundacji, w tym ABI.

5. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony Danych Osobowych, przedstawiciel

Fundacji, w tym ABI:

1) zapoznaje się z zaistniałą sytuacją i dokonuje wyboru metody dalszego postępowania, mając

na uwadze ewentualne zagrożenia dla prawidłowości pracy organizacji;

2) może żądać dokładnej relacji z zaistniałego naruszenia lub ujawnienia ochrony Danych

Osobowych od osoby powiadamiającej, jak również od każdej innej osoby, która może

posiadać informacje związane z zaistniałym naruszeniem;
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3) nawiązuje bezpośredni kontakt – jeżeli zachodzi taka potrzeba – ze specjalistami spoza

organizacji.

6. Po wyczerpaniu niezbędnych środków doraźnych związanych z zaistniałym naruszeniem lub

ujawnieniem ochrony Danych Osobowych, Fundacja zasięga niezbędnych opinii i proponuje

postępowanie naprawcze, w tym ustosunkowuje się do kwestii ewentualnego odtworzenia danych

z zabezpieczeń oraz terminu wznowienia przetwarzania danych.

7. ABI dokumentuje zaistniały przypadek naruszenia lub ujawnienia ochrony Danych Osobowych

oraz sporządza raport, który powinien zawierać w szczególności:

1) wskazanie osoby powiadamiającej oraz innych osób zaangażowanych lub odpytywanych w

związku z naruszeniem zasad przetwarzania Danych Osobowych,

2) określenie czasu i miejsca naruszenia zasad przetwarzania Danych Osobowych i

powiadomienia o tym fakcie,

3) określenie okoliczności towarzyszących i rodzaju naruszenia zasad przetwarzania Danych

Osobowych,

4) wyszczególnienie wziętych faktycznie pod uwagę przesłanek do wyboru metody postępowania

i opis podjętego działania;

5) wstępną ocenę przyczyn wystąpienia naruszenia zasad przetwarzania Danych Osobowych;

6) ocenę przeprowadzonego postępowania wyjaśniającego i naprawczego.

8. Zaistniałe naruszenie zasad przetwarzania Danych Osobowych może stać się przedmiotem

szczegółowej analizy prowadzonej przez Fundację.

9. Analiza, o której mowa w pkt. 8 powinna zawierać:

1) wszechstronną ocenę zaistniałego naruszenia zasad przetwarzania Danych Osobowych,

2) wskazanie osób odpowiedzialnych lub innych okoliczności, które spowodowały naruszenie

zasad przetwarzania Danych Osobowych,

3) wnioski co do ewentualnych przedsięwzięć: proceduralnych, organizacyjnych, kadrowych i

technicznych, które powinny zapobiec podobnym naruszeniom zasad przetwarzania Danych

Osobowych.

§28. Postanowienia końcowe

1. Polityka wchodzi w życie z dniem podjęcia uchwały zarządu Fundacji.

2. Zmiany Polityki wchodzą w życie na zasadach określonych w ust. 1 lub w terminie wskazanym w

odpowiednich uchwałach zarządu Fundacji zmieniających Politykę.

3. Fundacja prowadzi rejestr zmian Polityki zgodnie z załącznikiem.

§29. Załączniki

Załącznikami do Polityki są:

1) Oświadczenie uczestnika (beneficjenta) projektu Fundacji,

2) Upoważnienie do przetwarzania Danych Osobowych,

3) Instrukcja zarządzania systemem informatycznym w Fundacji,
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4) Przykładowe incydenty związane z przetwarzaniem Danych Osobowych i sposoby

postępowania w przypadku stwierdzenia naruszenia zasad przetwarzania Danych Osobowych,

5) Zasady udostępniania informacji w Fundacji,

6) Upoważnienie do posiadania kluczy,

7) Szczegółowy sposób przepływu Danych Osobowych w Fundacji,

8) Oświadczenie o zapoznaniu się z Polityką bezpieczeństwa Danych Osobowych w Fundacji

MALAK z siedzibą w Krakowie,

9) Lista osób, które zapoznały się z Polityką bezpieczeństwa danych osobowych w Fundacji

MALAK z siedzibą w Krakowie,

10) Ewidencja osób upoważnionych do przetwarzania Danych Osobowych w Fundacji MALAK z

siedzibą w Krakowie,

11) Odwołanie upoważnienia do przetwarzania Danych Osobowych,

12) Rejestr zbiorów Danych Osobowych,

13) Informacja o planowanym utworzeniu zbioru Danych Osobowych,

14) Raport z naruszenia zasad przetwarzania Danych Osobowych,

15) Analiza naruszenia zasad przetwarzania Danych Osobowych,

16) Protokół z naruszenia zasad poufności nośnika Danych Osobowych,

17) Arkusz zmian Polityki.
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